
 

Página 1 de 17 
 

 
INDICE 

 
 

RESUMEN EJECUTIVO ............................................................................. 2 

1. INTRODUCCIÓN ............................................................................... 3 

1.1 Origen ............................................................................................ 3 

1.2 Objetivo .......................................................................................... 3 

1.2.1 Específicos .................................................................................... 3 

1.3 Alcance ........................................................................................... 3 

1.4 Responsabilidad de la Administración y la Auditoría ................................ 4 

1.5 Regulaciones de Control Interno .......................................................... 4 

1.6 Limitaciones ..................................................................................... 4 

1.7 Comunicación de Resultados ............................................................... 4 

2. RESULTADOS ................................................................................... 6 

Área de examen 1: Atención de recomendaciones de auditorías externas. .......... 6 

Seguimiento y valoración de recomendaciones ............................................... 6 

Área de examen 2: Gestión del recurso humano en el Departamento de Informática.
 .............................................................................................................. 9 

Verificación del cumplimiento de requisitos según perfil de puesto ..................... 9 

Área de examen 2: Gestión del recurso humano en el Departamento de Informática.
 ............................................................................................................. 11 

Estructura organizacional del Departamento de Informática ............................ 11 

3. CONCLUSIONES ............................................................................. 15 

4. ANEXOS ........................................................................................ 16 

Anexo n° 1 .............................................................................................. 16 



 

Página 2 de 17 
 

 
RESUMEN EJECUTIVO 

 
 
¿Qué se examinó? 

Se valoró el grado de cumplimiento de recomendaciones de auditorías externas, 
aspectos generales relacionadas con la estructura organizacional interna del 
Departamento de Informática, los nombramientos de funcionarios de esa área y 
datos generales ligados con la ejecución del presupuesto asignado a esta unidad 
organizacional. 

¿Por qué es importante?  

El Departamento de Informática debe ser el ente interno de la Municipalidad de 
Curridabat a cargo de la administración de controles que aseguran la 
confidencialidad, oportunidad e integridad de la información, así como los activos 
de tecnologías municipales y proveedor de distintas soluciones informáticas que 
coadyuven al mejoramiento de los procesos de las demás áreas que integran la 
institución. 

Por lo antes mencionado, resulta importante estudiar los procesos administrativos 
internos de dicho departamento y algunos de los procesos operativos relevantes, 
con el fin de determinar posibles áreas de mejora, que permitan agilizar los 
procesos o encontrar brechas que eventualmente podrían potenciar riesgos 
inherentes al ámbito administrativo u operativo. 

¿Qué se encontró?  

Se encontraron recomendaciones de auditorías externas sin ser atendidas, no se 
evidencia la puesta en marcha de un Sistema Específico de Valoración de Riesgos 
Institucional (SEVRI), falta de un programa de capacitación para los funcionarios 
del Departamento de Informática, entre otras cosas.  

¿Qué sigue?  

Se emiten recomendaciones a las personas encargadas del área o proceso, con el 
fin de que las situaciones encontradas sean subsanadas. 
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1. INTRODUCCIÓN 
 

 
 
El estudio se realiza conforme a lo establecido en el artículo N° 22 de la Ley General 
de Control Interno. 

1.1 Origen 

Este estudio es de carácter tecnológico y obedece al cumplimiento del Plan Anual 
de trabajo de la Auditoría Interna para el período 2018 y que se contempla en el 
plan anual del período 2019, el cual es del conocimiento del Concejo Municipal y 
comunicado a la CGR. 

1.2 Objetivo 

Determinar y promover aspectos de mejora en la gestión del subproceso de 
informática, con el fin de que le permita lograr de forma eficaz y eficiente el 
cumplimiento de los objetivos institucionales. 

1.2.1 Específicos 

 Valorar los niveles de cumplimiento del Departamento de Informática y sus 
procesos, con respecto a las regulaciones establecidas por las Normas de 
control interno para el Sector Público (N-2-2009-CO-DFOE) en materia de 
tecnologías de información y las Normas técnicas para la gestión y el control 
de las Tecnologías de Información (N-2-2007-CO-DFOE). 
 

 Identificar eventuales áreas de mejora en los procesos generales del 
Departamento de Informática en materia tecnológica y administrativa. 

1.3 Alcance   

El alcance del presente estudio se limitó a la evaluación de procesos operativos y 
administrativos del Departamento de Informática. 

Adicionalmente, el alcance incluyó la valoración de muestras de información del 
01 de enero de 2017 y el 31 de diciembre de 2017. En algunas áreas de revisión 
se consideraron también datos correspondientes al período 2018. 

Se excluyeron del alcance los siguientes aspectos:  
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Todo proceso relacionado con análisis, desarrollo e implementación de sistemas 
de información, plataformas, telecomunicaciones y base de datos. 

1.4 Responsabilidad de la Administración y la Auditoría 

La veracidad y exactitud de la información en la que se basó esta Auditoria para 
llegar a los resultados obtenidos en el presente informe, es responsabilidad de la 
Administración Activa. 

La responsabilidad de esta Auditoría consiste en emitir una opinión sobre la 
eficiencia de la estructura organizacional y procesos administrativos del 
Departamento de Informática, así como su alineación con las normativas legales, 
técnicas y administrativas aplicables. 

1.5 Regulaciones de Control Interno 

Las recomendaciones que se derivan del estudio deben ser atendidas conforme a 
las regulaciones de la Ley General de Control Interno Nº 8292, artículos 10,12, 
36, 38 y 39. 

1.6 Limitaciones 

a. Durante el desarrollo de este estudio, en varias ocasiones se solicitó 
información relacionada a perfiles de puestos y funcionarios activos al 
Departamento de Recursos Humanos, solicitudes que no fueron atendidas y 
que posteriormente, al realizar la consulta en forma presencial, el jefe de dicho 
departamento se limitó a indicar de forma verbal que no iba a entregar esa 
información. 

 
b. Como parte del seguimiento de recomendaciones del informe de auditoría 

externa comunicado a la administración mediante Carta de Gerencia CG TI-1-
2015, se procedió a solicitar accesos al Active Directory de la institución con el 
propósito de valorar el cumplimiento de dichas recomendaciones. Esta solicitud 
se planteó por medio del Oficio AIMC-137-2018, sin embargo, no se otorgó el 
acceso requerido y tampoco se obtuvo respuesta con respecto a este punto 
específico. 

1.7 Comunicación de Resultados 

El 09 de julio de 2019, la Auditoría Interna, mediante una reunión denominada 
“conferencia final” dio a conocer a la Dra. Alicia Borja Rodríguez, Alcaldesa 
Municipal, al Arq. Huberth Méndez Hernández, Gerente Territorial y al Ing. Federico 
Sánchez Díaz, Jefe del Departamento de Informática, los resultados a los cuales 
se llegó en el desarrollo del estudio, así como las conclusiones y las 
recomendaciones que a criterio de esta Auditoría deberían girarse. 
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Tomando en consideración que los funcionarios antes mencionados avalaron lo 
expuesto, se sometió a consenso los plazos de cumplimiento de las referidas 
recomendaciones. 
 
Se confeccionó además un documento denominado “Acta de Validación” en el cual 
se detallan los principales aspectos del estudio y los plazos de cumplimiento de las 
recomendaciones acordados.  
 
Por parte de la Auditoría expuso el presente informe el Lic. Luis Fernando Solís 
Hernández, Profesional Analista de Auditoría y el Lic. Gonzalo Chacón Chacón, 
Auditor Interno. 
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2. RESULTADOS 
 

Área de examen 1: Atención de recomendaciones de auditorías externas. 
 

Seguimiento y valoración de recomendaciones 
Se realizó un seguimiento del cumplimiento de recomendaciones de auditorías externas correspondientes a los períodos 2015 y 2016. 
 Condición Causas / Efectos Criterios Recomendaciones 
2.1 Se logró determinar que solo se han 

atendido aproximadamente el 35% 
de las recomendaciones emitidas por 
la firma Carvajal & Colegiados en sus 
informes finales de auditorías 
externas realizadas en los períodos 
2015 y 2016, comunicados a la 
administración mediante cartas de 
gerencia CG TI-1-2015 y CG TI-1-
2016. 
 
(Ver anexo n° 1) 

Causas: 
No se lograron identificar las 
causas que han motivado esta 
situación a pesar de realizar las 
consultas al personal a cargo. 

Efectos: 
La condición identificada, podría 
generar algunos efectos como los 
que se indican a continuación: 

 No mitigación de riesgos 
importantes inherentes a 
procesos de la administración 
que implican la gestión y 
seguridad de la información 
institucional, información 
financiera, activos de tecnología, 
recursos del erario municipal, 
entre otros. 

 Se incurre en gastos de recursos 
públicos en la contratación de 
firmas para la ejecución de 
estudios de auditoría externa 
cuyos informes finales no son 
atendidos con la importancia que 

En observancia de lo 
dispuesto por: 
 
 La Ley General de 
Control Interno (N° 
8292), artículo 12, 
inciso c). 

 Las Normas de 
Control Interno para 
el Sector Público (N° 
N-2-2009-CO-
DFOE), normas 1.4 
"Responsabilidad del 
jerarca y los 
titulares subor-
dinados sobre el 
SCI", inciso g, 2.2 
"Compromiso 
superior", inciso e, 
4.6 "Cumplimiento 
del ordenamiento 
jurídico y técnico" y 
6.4 "Acciones para el 
fortalecimiento del 
SCI". 

A la Alcaldía Municipal: 
 
2.1.1- Instruir a la 
Comisión de Informática 
y al Departamento de 
Informática para que 
atiendan todas las 
recomendaciones en 
materia de tecnologías 
de información, emitidas 
por la firma Carvajal & 
Colegiados en sus 
informes finales de 
auditorías externas 
según se comunicaron a 
la administración 
mediante las cartas de 
gerencia CG TI-1-2015 y 
CG TI-1-2016.  
 
Para dar por atendida 
esta recomendación, se 
deberá remitir un oficio 
dirigido a esta Auditoría 
Interna en donde se 
haga constar el 
cumplimiento de todas 
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merecen según lo establece la 
legislación actual. 

 La institución se encuentra 
vulnerable ante riesgos de nivel 
alto (según se desprende de los 
informes de la firma) que no han 
sido atendidos y que podrían 
eventualmente representar 
importantes pérdidas de 
recursos y datos sensibles. 

las recomendaciones que 
se encuentran 
pendientes de atender, 
en un plazo máximo de 
seis meses calendario 
a partir de la entrega del 
informe. 

2.2 Sesiones de la Comisión de 
Informática: 
 
 No se determinó que la Comisión 
de Informática sesionara durante 
los períodos 2017 y 2018 a pesar 
de la existencia de asuntos de 
importancia como, por ejemplo: 
­ Definición de los riesgos de 

Tecnologías de Información 
como parte del desarrollo el 
SEVRI institucional. 

­ El seguimiento al cumplimiento 
de recomendaciones en materia 
de tecnologías de información de 
la auditoría interna y auditoría 
externa. 

­ Contrataciones de servicios para 
ejecución de proyectos como la 
implementación de las Normas 
para la Gestión y el Control de 
las Tecnologías de Información 
(N-2-2007-CO-DFOE) (planteada 

Causas: 
El "Manual interno de 
funcionamiento de la Comisión de 
Informática" institucional no 
establece una obligatoriedad para 
que la Comisión de Informática 
sesione de forma periódica pues 
en el artículo n°6 de dicho manual 
se deja abierta la posibilidad que 
no se lleven a cabo las reuniones 
durante períodos extensos o 
indefinidos, así mismo, tampoco 
se definen formalidades que 
deben contener las respectivas 
minutas o actas de cada una de 
las sesiones. 
 
Efectos: 
Esta situación podría provocar que 
las decisiones estratégicas que 
involucran la gobernabilidad de 
las tecnologías de información 
podrían estarse tomando de forma 

En observancia de lo 
dispuesto por: 
 
 La Ley General de la 

Administración 
Pública (N° 6227), 
Título Segundo "De 
los Órganos de la 
Administración", 
Capítulo Tercero 
"De los Órganos 
Colegiados". 

 Las Normas 
Técnicas para la 
Gestión y el Control 
de las Tecnologías 
de Información (N-
2-2007-CO-DFOE), 
norma 1.6 
"Decisiones sobre 
asuntos 
estratégicos de TI". 

A la Gerencia Territorial: 
 
2.2.1- Llevar a cabo las 
gestiones necesarias e 
instruir a quien 
corresponda para 
realizar todas las 
modificaciones 
requeridas con el objeto 
de que se definan en el 
"Manual interno de 
funcionamiento de la 
Comisión de 
Informática", los roles y 
responsabilidades de la 
Comisión de Informática 
de la institución y que se 
ajusten en lo que 
corresponda según 
disposiciones de la Ley 
General de la 
Administración Pública 
(N° 6227), en su Título 
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por la jefatura del Departamento 
de Informática en los cuadros de 
proyecciones presupuestarias 
para los períodos indicados). 

­ Contratación de servicios para la 
ejecución del proyecto de 
desarrollo e implementación del 
sistema de cobro municipal. 

­ Análisis de soluciones ante la 
problemática de las 
interrupciones constantes de los 
servicios de internet 
institucional. 

­ Análisis de la asignación de 
presupuestos para mejorar los 
procesos del área de 
informática, análisis de nuevos 
proyectos, adquisición y 
renovación de equipo 
tecnológico, entre otros. 

­ Valorar áreas de capacitación 
para el personal del 
Departamento de Informática. 

 Así mismo, las minutas aportadas 
de las sesiones realizadas carecen 
de las formalidades 
correspondientes a este tipo de 
documentos. 

unipersonal y no de manera 
colegiada, situación que a su vez 
podría incrementar riesgos de 
inversiones fallidas en proyectos o 
contrataciones que no cumplen 
con los objetivos y tampoco con 
los retornos de inversión 
proyectados, así mismo, podrían 
provocar pérdidas de recursos del 
erario municipal y deterioro de la 
imagen institucional. 

 Los Objetivos de 
Control para la 
Información y 
Tecnologías 
Relacionadas 
(Control Objectives 
for Information and 
related Technology) 
(COBIT 4.1), 
objetivos PO3 y 
PO4. 

 El Manual Interno 
de Funcionamiento 
de la Comisión de 
Informática 
(Versión 2.0), 
artículo 4. 

Segundo, Capítulo Terce-
ro, adicionalmente, que 
se defina la periodicidad 
obligatoria de sesionar 
cuando las necesidades 
institucionales así lo 
requieran con la finalidad 
de atender asuntos de 
importancia en materia 
de tecnologías de 
información. 
 
Para dar por atendida 
esta recomendación, se 
deberá remitir a esta 
auditoria en un plazo 
máximo de un mes 
calendario un oficio 
donde se indique que las 
modificaciones 
requeridas fueron 
realizadas según lo 
indicado. 
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Área de examen 2: Gestión del recurso humano en el Departamento de Informática. 
 

Verificación del cumplimiento de requisitos según perfil de puesto 
Se realizó análisis de los requisitos de cada uno de los perfiles de puestos que ocupan los funcionarios del Departamento de 
Informática así como un análisis general de la estructura organizacional del Departamento de Informática. 

Condición Causas / Efectos Criterios Recomendaciones 
2.3 El perfil de puesto "Técnico Municipal 

2 - Informática" no define con clari-
dad qué debe "monitorear" el 
funcionario en el cargo, según se 
despliega ese requisito en el apartado 
"Competencias Generales". 

Causas:  
No se definió con claridad y 
tampoco se documentó cuáles son 
los procesos o equipos que deben 
ser monitoreados por el 
funcionario en el cargo. 

Efectos:  
Al no tener claridad de las 
competencias generales del 
funcionario a cargo de este puesto, 
se podría incurrir en el 
incumplimiento de tareas o 
funciones que pudiesen ser 
fundamentales para los principales 
procesos del Departamento de 
Informática y eventualmente no 
sería posible sentar 
responsabilidades en casos de 
incumplimientos. 

En observancia de lo 
dispuesto por: 

 La Ley General de 
Control Interno (Ley 
N° 8292), artículo 
13 "Ambiente de 
control", inciso d). 

A la Gerencia Territorial: 
 
2.3.1- Instruir al Depar-
tamento de Recursos 
Humanos para que 
revise, analice y realice 
las gestiones corres-
pondientes para corregir 
el perfil de puesto 
correspondiente al 
"Técnico Municipal 2 - 
Informática" para que se 
definan con claridad 
cuáles son los procesos, 
equipos o tecnologías 
que deben ser 
monitoreados. 
 
Para dar por atendida 
esta recomendación se 
deberá remitir en un 
plazo máximo de tres 
meses calendario un 
oficio a esta auditoría 
donde se indique que la 
situación ha sido 
corregida. 
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2.4 Se determinó que un funcionario 
destacado en el Departamento de 
Informática ocupa un puesto que 
según el perfil indicado en la Acción 
de Personal no se logró ubicar en el 
Manual Descriptivo de Puestos. 

Causas: 
No se logró obtener la apreciación 
del Jefe del Departamento de 
Recursos Humanos acerca de esta 
situación. 
 
Efectos:  
La condición identificada, podría 
provocar efectos como los que se 
indican a continuación: 
 No es posible determinar si el 
funcionario cumple con los 
requisitos técnicos necesarios 
para ese puesto, además en caso 
de un incumplimiento se 
dificultaría poder sentar 
responsabilidades cuando así se 
requiera, así mismo, no se 
podrían determinar las métricas 
necesarias para la valoración del 
rendimiento en las tareas asig-
nadas. 

 Se podría estar ante una posible 
nulidad de este nombramiento lo 
cual podría generar respon-
sabilidades. 
 

Según lo disponen: 
 
 La Ley General de 

Control Interno (Ley 
N° 8292), artículo 
13 "Ambiente de 
control", incisos c) y 
d). 

 El Código Municipal 
(Ley N° 7794), 
artículo 129. 

A la Gerencia Territorial: 
 
2.4.1- Instruir al 
Departamento de Re-
cursos Humanos para 
que realice las gestiones 
pertinentes en procura 
de corregir la situación y 
tomar las medidas 
correspondientes para 
que no se vuelva a 
repetir. 
 
Para dar por atendida 
esta recomendación se 
deberá remitir en un 
plazo máximo de tres 
meses calendario un 
oficio a esta auditoría 
donde se indiquen las 
acciones que se llevaron 
a cabo para solventar la 
situación. 
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Área de examen 2: Gestión del recurso humano en el Departamento de Informática. 

Estructura organizacional del Departamento de Informática 
Se analizó la suficiencia de la estructura organizacional del Departamento de Informática así como el nivel de cumplimiento de 
funciones y el valor agregado que esta unidad aporta a la institución. 
 

Condición Causas / Efectos Criterios Recomendaciones 
2.5 Se dio a conocer a esta auditoría que 

algunas áreas de la institución 
ocasionalmente acuden al 
Departamento de Informática para 
que su personal lleve a cabo labores 
que no corresponden al 
departamento propiamente ni a las 
funciones de los colaboradores de 
esa área como son la confección y/o 
impresión de volantes informativos o 
publicitarios. 

Causas: 
No se tiene conciencia del 
verdadero rol o función del 
Departamento de Informática y 
sus funcionarios. 

Efectos:  
Esta situación podría generar que 
los funcionarios del Departamento 
de Informática dejen de lado otras 
funciones que sí son relevantes o 
de importancia para las 
responsabilidades del área y 
además podría afectar los 
objetivos de la organización de 
dicho departamento debilitando el 
control interno institucional. 

En observancia de lo 
dispuesto por: 

 La Ley General de 
Control Interno (Ley 
N° 8292), artículo 
15.  

 Manual Descriptivo 
de Puestos 
Institucional en lo 
relacionado con los 
perfiles de los 
funcionarios del De-
partamento de 
Informática. 

A la Gerencia Territorial: 
 
2.5.1- Concientizar a 
los funcionarios 
municipales de todas las 
áreas institucionales 
acerca de las verdaderas 
funciones del 
Departamento de 
Informática. 
 
Para dar por atendida 
esta recomendación, se 
deberá remitir a esta 
auditoría en un plazo 
máximo de diez días 
hábiles un oficio en 
donde se indiquen las 
acciones adoptadas para 
la atención de esta 
recomendación. 

2.6 Por las funciones que actualmente 
realiza el personal del Departamento 
de Informática, así como los roles de 
los perfiles de puestos activos en esa 
unidad, la naturaleza actual del 

Causa:  
Esta situación podría obedecer a 
que, en el análisis del Manual 
Descriptivo de Puestos de la 
Municipalidad de Curridabat, no se 

Según lo disponen: 

 Las Normas 
Técnicas para la 
Gestión y el Control 

A la Gerencia Territorial: 
 
2.6.1- Tomar las 
acciones que corres-
pondan para que se 



 

Página 12 de 17 
 

departamento se define como un 
área de soporte técnico básico y 
mantenimiento, pero no como una 
unidad organizacional que coadyuve 
en el desarrollo de soluciones, 
automatización, resguardo de la 
información, entre otras funciones 
fundamentales que se requieren para 
satisfacción de las necesidades 
actuales de la organización en 
materia de tratamiento de la 
información, comunicación y 
resguardo de la misma. 
 
En este aspecto, existen varias 
necesidades que un Departamento 
de Informática adecuadamente 
estructurado, fungiendo como unidad 
desarrolladora de soluciones en 
procura del cumplimiento de los 
objetivos de control y los objetivos 
institucionales, podría proponer y 
desarrollar, como por ejemplo, 
sistemas de recursos humanos que 
automaticen los procesos de gestión 
de vacaciones, permisos, licencias, 
incapacidades entre otros, sistemas 
de control de activos, control de vida 
útil de estos, control de garantías, 
asignación de responsables, 
movimientos de esos activos, entre 
otros, así como sistemas de cajas 
modernos, control de contrataciones 
y compras, entre otros que podrían 

evidenció contar con perfiles de 
puestos que definan e integren 
roles de administración de bases 
de datos, análisis y desarrollo de 
sistemas de información, 
administración de redes y 
telecomunicaciones ni tampoco 
roles de oficiales especialistas en 
seguridad de la información. 
Además, aparentemente no se 
tiene clara la importancia de 
elevar las funciones de los 
responsables de las tecnologías de 
información institucionales a un 
nivel que permita aprovechar al 
máximo las tecnologías y los 
recursos disponibles interna y 
externamente. 

Efectos: 
Derivado de esta situación, las 
principales labores de desarrollo, 
implementación y mantenimiento 
de las soluciones más importantes 
que tiene la institución en 
referencia al cobro municipal y 
bases de datos de esos sistemas, 
recaen sobre proveedores 
externos a quienes se les pagan 
licencias, labores de mejoramiento 
y mantenimiento de módulos y 
sistemas. En este aspecto, solo en 
el 2018, se invirtió una suma 
aproximada a los 

de las Tecnologías 
de Infor-mación (N-
2-2007-CO-DFOE), 
normas 1.5 
"Gestión de proyec-
tos", 1.6 
"Decisiones sobre 
asuntos 
estratégicos de TI", 
2.3 "Infraestructura 
tecnológica", 2.5 
"Administración de 
recursos 
financieros" y 3.4 
"Contratación de 
terceros para la 
implementación y 
mantenimiento de 
software e 
infraestructura". 

analice la estructura 
organizacional y fun-
cional del Departamento 
de Informática con el fin 
de disponer de un es-
tudio detallado que 
incluya, entre otros, 
análisis de mecanismos 
de medición de desem-
peños, cargas de tra-
bajos, control de tiem-
pos en el ejercicio de 
funciones y que permita 
determinar, y justificar, 
la necesidad de re-
distribuir funciones, 
redefinir perfiles o en su 
defecto, disponer del 
recurso humano 
necesario para atender 
lo indicado en este 
aparte. 
 
Para dar por atendida 
esta recomendación se 
deberá remitir a esta 
auditoría, en un plazo 
máximo de seis 
meses calendario, un 
documento que haga 
constar los resultados 
del análisis al que se 
refiere esta recomenda-
ción. 
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surgir de un amplio universo de 
soluciones de automatización, 
aseguramiento y control que podrían 
surgir siempre en observancia de las 
disposiciones de control interno y 
demás legislación aplicable. 

¢112,000,000.00 para desarrollar, 
dar mantenimiento y soporte a 
diferentes productos requeridos 
por la institución, labores que 
podrían ser asumidas 
internamente. Esta situación 
además, refleja inobservancia en 
lo dispuesto por las Normas 
Técnicas para la Gestión y el 
Control de las Tecnologías de 
Información en su norma 3.4, 
inciso f. 

 
Al Departamento de 
Informática: 
 
2.6.2- Instaurar un 
mecanismo de control 
que permita fiscalizar 
las labores diarias de los 
funcionarios del depar-
tamento de forma 
periódica. 
 
Para dar por atendida 
esta recomendación se 
deberá remitir a esta 
auditoría, en un plazo 
máximo de un mes 
calendario, un docu-
mento que haga constar 
que se dispone de esta 
herramienta. 

2.7 Se determinó que el personal del 
Departamento de Informática desde 
hace más de cinco años, incluso 
algunos desde que ingresaron a 
laborar a la institución, no han 
recibido capacitación en materia de 
las normas técnicas para la gestión y 
control de las T.I. así como tampoco 
han recibido capacitación o 
actualización profesional en las áreas 
técnicas o especialidades acorde con 
su función, así como de buenas 
prácticas en materia de seguridad de 

Causa: 
Esta situación podría obedecer a 
que no se ha implementado un 
programa de capacitación 
adecuado acorde con las 
necesidades de la institución en 
materia de tecnologías de 
información y sus especialidades. 
 
Efectos: 
Esta condición podría generar 
desconocimiento y 
desactualización en materias de 

 Al Departamento de 
Informática: 
 
2.7.1- Llevar a cabo las 
gestiones pertinentes 
para capacitar a cada 
uno de los funcionarios 
del Departamento de 
Informática, en general 
sobre las Normas Técni-
cas para la Gestión y el 
Control de las Tecnolo-
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la información, desarrollo, 
implementación, control de 
proyectos, entre otros. 

nuevas metodologías de análisis, 
desarrollo, mantenimiento y 
soporte de infraestructura 
tecnológica, seguridad y control 
interno, lo que a su vez implicaría 
incremento en riesgos 
relacionados con seguridad de la 
información, no implementación 
de mejores prácticas, entre otros. 

gías de Información (N-
2-2007-CO-DFOE). 
 
Para dar por atendida 
esta recomendación, se 
deberá remitir a esta 
auditoría en el plazo de 
tres meses calenda-
rio, un documento que 
haga constar que se 
dispone de la capacita-
ción indicada a cada uno 
de los funcionarios del 
Departamento de Infor-
mática. 
 
2.7.2- Confeccionar y 
promover un programa 
de capacitación, que 
permita que el personal 
del Departamento de 
Informática se capacite 
y actualice de forma 
periódica. 
 
Para dar por atendida 
esta recomendación, se 
deberá remitir a esta 
auditoría en el plazo de 
treinta días hábiles, 
un documento que haga 
constar que se cuenta 
con este programa. 
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3. CONCLUSIONES 
 

 
Basado en el actual escenario, el Departamento de Informática presenta algunas 
oportunidades de mejora que merecen especial atención por parte de la 
administración, pues se lograron observar situaciones que vulneran la capacidad 
de dicha unidad de manera que no le permite potenciar sus procesos en procura 
de aportar mayor valor al actual entorno tecnológico de la institución. 
 
Es importante que la administración, tenga claro que un Departamento de 
Informática idóneo no solamente debe brindar servicios de soporte a los usuarios, 
sino también debe ser un ente generador de valor, proveedor de soluciones que 
agilicen los procesos internos, salvaguardar la información institucional, gestor de 
tecnologías y proyectos, y sobre todo una unidad aliada a la administración que 
provea las herramientas necesarias para la gobernabilidad de las tecnologías de 
información y cumplimiento de los objetivos de esta municipalidad. 
 
El Departamento de Informática requiere de innovación no solo en el ámbito 
tecnológico, sino funcional y organizacional, para lo cual la administración debe 
enfocar esfuerzos en el mejoramiento de esa unidad. 

 
 
 
 
 
 
 
 

Luis F. Solís Hernández  Gonzalo Chacón Chacón 
Profesional Analista 

 de Auditoría 
 Auditor Interno 
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4. ANEXOS 
 

 
Anexo n° 1 

Resumen del estado de recomendaciones de los informes CG TI-1-2015 y CG TI-1-2016 de la firma Carvajal & 
Colegiados. 
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Resumen del estado de recomendaciones de los informes CG TI-1-2015 y CG TI-1-2016 de la firma Carvajal & 
Colegiados, por nivel de riesgo. 
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