Se envio copia al
Concejo Municipal por correo

AM-002-2016
Abril, 2016

MUNICIPALIDAD DE CURRIDABAT
AUDITORIA INTERNA

“Evaluacion del Sistema de Facturacién y Cobro ”

Il



emonge
Texto escrito a máquina
Se envío copia al
Concejo Municipal por correo 

emonge
Texto escrito a máquina


~orreo de Municipalidad de Curridabat - Remision Informe 002/2016 https://mail.google.com/mail/u/0/?ui=2&1k=445accct4 2& VieW=pl&se...

| de 2

Evelyn Monge <evelyn.monge@curridabat.go.cr>

Remisiéon Informe 002/2016

3 mensajes

Evelyn Monge <evelyn.monge@curridabat.go.cr> 27 de abril de 2016, 14:37
Para: Xinia Duran <xinia.duran@curridabat.go.cr>
Cc: Gonzalo Chacén Chacén <gonzalo.chacon@curridabat.go.cr>, Edgar Mora <edgar.mora@curridabat.go.cr>

Buenos Tardes

Con instrucciones del Lic. Gonzalo Chacén Chacén Auditor Interno de la Municipalidad de Curridabat, procedo
a adjuntarle Informe AM-002-2016 "Evaluacién del Sistema de Facturacién y Cobro", con el fin de que sea
del conocimiento y analisis del sefior Edgar Mora Alcalde Municipal de Curridabat.

Asimismo, solicito que elimine el correo anterior ya que el Informe que se adjunto fue en PDF, y no se puede
identificar la firma digital, ofrezco las disculpas del caso.

Agradezco remitir la confirmacion del recibido de este correo. Gracias.

Evelyn V. Monge Lopez
Auditoria Municipal
Municipalidad de Curridabat
tel: 2216-5354

AM-002-2016-Sistema facturacion Final.docx
‘g] 145K

Evelyn Monge <evelyn.monge@curridabat.go.cr> 28 de abril de 2016, 14:53
Para: Xinia Duran <xinia.duran@curridabat.go.cr>
Cc: Edgar Mora <edgar.mora@curridabat.go.cr>, Gonzalo Chacon Chacén <gonzalo.chacon@curridabat.go.cr>

Buenas Tardes

Agradeceria si me pueden indicar si recibio el correo donde se Adjunta el Informe AM-002-2016, asi como
indicarme si fue entregado al sefior Edgar Mora Altamirano Alcalde municipal. Gracias
[El texto citado esta oculto]

Evelyn V. Monge Lopez
Auditoria Municipal
Municipalidad de Curridabat
tel: 2216-5354

Xinia Duran <xinia.duran@curridabat.go.cr> 28 de abril de 2016, 16:02
Para: Evelyn Monge <evelyn.monge@curridabat.go.cr>

Muchas gracias Evelyn doy por recibido, ya se lo envie a don Edgar

29/04/2016 07:21 a.m



Audiforia
Intatrnna

Un servicio profesional comprometido con la objetividad y el servicio al cliente

INFORME AM-002-2016

Auditoria: Evaluacion del Sistema de Facturaciéon y Cobro

Realizado por:
Carlos Luis Sibaja Calderén

Supervisado por:
Gonzalo Chacén Chacén

Abril - 2016



( = Municipalidad de Curridabat

Aaad wia

ity amn Evaluacion del Sistema
Facturacion y Cobro

INFORME DE AUDITORIA

Auditoria: Evaluacién del Sistema de Facturacion y Cobro

INDICE

RESUMEN EJECUTIVO 4
1. INTRODUCCION 5
T 7T OO U OO PUP PP PP PSOPPOS ST SO PP OSCSSBS 0 CIRItTats 5
L2 ODBJELIVO «.voverecersserscusscsessmnsssssssssssssassesssssssssssssssssssassssssssssssstssscsstassssssssasssssasssssssssssssssssssssssssssssssssassss 6
12,1 ESPECITICOS....euverrerecerunesiusisincsesiasssssssssassstss sttt sb st bbb bt s R bR a s e bbb bbb b 6
1.3 ATCAIICE css50500ssrecnnornesonssannonsssonsennssanssonsssassannesSaiss A ssTEEs sy RIH o o R TSR oo e AR Eo TS SO Uw ANV a T SR R 48 6
1.4 Limitaciones @l AlCANCE. ......ccveereiieeiieeteeiieet ettt s e e st e s 6
1.5 Responsabilidad de la Administracion y la Auditoria...........ooo 6
1.6 Regulaciones de CONtrol INTEIMO ......c.vuruiiiiiriiiii e 7
1.7 Metodologia aplicada .............cccemniiiiiiininieinines et s e 7
2. RESULTADOS 7
2.1 Seguridad en la base de datos del Sistema de Facturacion y CObro........ccooommiiniiniinininininnn, 7
2.2 Seguridad en el campo donde se almacena la contrasefia en la base de datos ..., 8
2.3 Contrasefias débiles 0 de fAcil CONOCIMIENTO .......ciuiiiiiiiiiiiiiiieie e 9
2.4 USUATIOS ZEMETICOS. ....urueurucuiucsisiriitsesssesesssesssese et sse et ae sttt st s d s a S sSALS R E e s s e st e 9
2.5 Usuarios con la posibilidad de efectuar procesos en el sistema de principio a fin........cooeeeeeenen. 10
2.6 Exfuncionarios con accesos activos €n €l SISteMA.......coiiiiiriiiaiiieiienienie st 10
2.7 Proceso de Control de Cambios a datos en el sistema de facturacion y cobros ..........cccooeviiviiiicnnne 11

2



3.

4.

=

Aud >ria
Inteina

Municipalidad de Curridabat

Evaluacion del Sistema
Facturacion y Cobro

2.8 Control de consecutivos de 10s recibos emitidos......covieeiiiiiiniiii 12
CONCLUSIONES 13
RECOMENDACIONES .14

4.1 A 1a Direccion AAMINISIIALIVA. ........coververiersereesessesesiesiesiessessessessassassssssssesssssssesstsstssssssesssasssssssssssns 14



( = Municipalidad de Curridabat

Aucdd awwin

Ll Evaluacion del Sistema
Facturacion y Cobro

RESUMEN EJECUTIVO

Auditoria: Evaluacion del Sistema de Facturacion y Cobro

. Qué se examino?

En cumplimiento del plan anual de trabajo de la Auditoria para el periodo 2015 se realizé el
estudio denominado “Evaluacion del Sistema de Facturacion y Cobro” con el objetivo de
determinar la funcionalidad, controles, mantenimiento y mecanismos de seguridad con que
cuenta el sistema a efectos de garantizar la confiabilidad de la informacién, asi como su
seguridad y disponibilidad, todo en resguardo de la hacienda publica.

El estudio comprende el periodo entre el primero de enero hasta el treinta y uno de diciembre de
dos mil catorce.

La evaluacion de Auditoria se efectua de conformidad con las “Normas para el Ejercicio de
Auditoria Interna en el Sector Publico” dictadas por la Contraloria General de la Republica
(Resolucion R-DC-119-2009)" y las “Normas Generales de Auditoria para el Sector Publico (R-
DC-064-2014).

Con fundamento en el objetivo y alcance del presente estudio se analiz6 la informacién
procesada por el Sistema de Facturacién, asi como muestras de recibos fisicos de ingresos de
tres meses del periodo 2014.

¢Por qué es importante?

Por ser este sistema una herramienta primordial para registrar y procesar los datos vinculados
directamente con los ingresos municipales que son propios de la hacienda publica.

Es ademas un instrumento indispensable para llevar a cabo una adecuada recaudacion de los
recursos, el cual asegure la calidad y confiabilidad de los datos relacionados con dicha
recaudacion y procesamiento de los registros.

¢Qué se encontré?

Se detectd una posible debilidad en relacion con la gestion de capacitacién de usuarios para el
correcto uso del sistema, resolucion de problemas y soporte.
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Ademas, se encontraron errores u omisiones en el registro de los datos en la base de datos, asi
como debilidad en cuanto al procesamiento de elevados volimenes de informacion, lo que
permitiria que la informacién no sea confiable ni integra conforme lo dispone el control interno.

Adicionalmente, se logré detectar una falla de seguridad en la base de datos que pone en riesgo
critico la pérdida, sustraccion no autorizada y alteracion de informacion.

¢Qué sigue?

Para atender los hallazgos indicados se emiten recomendaciones para que el Alcalde Municipal
y demas instancias pertinentes analicen lo mencionado en el presente documento y gire las
recomendaciones correspondientes a las areas de la administracion encargadas de
implementarlas, procurando de esta manera garantizar una adecuada inversion de los recursos
asignados y una buena gestion de proyectos de tecnologias de informacién.

1. INTRODUCCION

El presente estudio se realiza de conformidad con las potestades que confiere el articulo N° 22
de la Ley General de Control Interno N° 8292.

Lo que se persigue con este estudio es constatar la idoneidad del médulo de facturacion del
Sistema de Cobro Municipal, los mecanismos de seguridad vinculados a la herramienta
tecnoldgica y a las bases de datos que almacenan la informacion.

La evaluacion se realizé de conformidad con el principio de legalidad y utilizando como criterios
de referencia la Ley 8292, las Normas para el Ejercicio de Auditoria Interna en el Sector Publico
y Normas Generales de Auditoria para el Sector Publico, Normas de Control Interno para el Sector
Publico y las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion.

1.1 Origen
El presente es un estudio de tecnologias de informacion y obedece al cumplimiento del Plan
Anual de Trabajo del 2015 conocido por el Concejo Municipal y comunicado a la Contraloria

General de la Republica.

De la misma manera el estudio se realizé con fundamento en las competencias que le confieren
a esta Auditoria Interna el articulo 22 de la Ley General de Control Interno.
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1.2 Objetivo

Determinar la funcionalidad, controles, mantenimiento y mecanismos de seguridad con que
cuenta el sistema a efectos de garantizar la confiabilidad de la informacion, asi como su
seguridad y disponibilidad con el fin de asegurar la continuidad del negocio en resguardo de la
hacienda publica.

1.2.1 Especificos

. Evaluar la conformidad de los usuarios en la utilizacion del sistema.
Evaluar la suficiencia de la informacién procesada mediante el sistema.
. Evaluar la calidad de los controles de seguridad integrados en el sistema.

1.3 Alcance

En el desarrollo del estudio se incluyé una verificacién de los controles y procedimientos referidos
a los mecanismos de seguridad del Sistema de Facturacion y Cobro, asi como modificaciones
efectuadas a la informacién que se administra a través de la base de datos, lo anterior para el
periodo comprendido entre mes de enero al mes de diciembre del 2015.

El estudio de auditoria se ejecuté de conformidad con las “Normas para el Ejercicio de Auditoria
Interna en el Sector Publico” dictadas por la Contraloria General de la Republica (Resoluciéon R-
DC-119-2009)" y el “Normas Generales de Auditoria para el Sector Publico (M-R-DC-64-2014).

1.4 Limitaciones al alcance.

Durante el desarrollo del estudio se presentaron labores obligatorias de soporte a otras funciones
propias del departamento de la auditoria, lo que incidi6 en la prolongacién del tiempo para su
finalizacién.

1.5 Responsabilidad de la Administracion y la Auditoria

La veracidad y exactitud de la informacion en la que se basé esta Auditoria para llegar a los
resultados obtenidos en el presente informe es responsabilidad de la Administracion Activa.

La responsabilidad de esta Auditoria consiste en emitir una opinién sobre la efectividad con la
que el Departamento de Informatica y la Direccién Administrativa realizan los procesos de
aseguramiento de la confiabilidad, oportunidad y confidencialidad de la informacion y que estén
alineados con lo establecido en la normativa legal, técnica y administrativa aplicable.
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1.6 Regulaciones de Control Interno

Las recomendaciones que derivan del presente estudio, deberan ser atendidas de conformidad
con las regulaciones de la Ley General de Control Interno N° 8292, articulos 10,12, 36, 38 y 39
del 31 de julio de 2002.

1.7  Metodologia aplicada

El estudio comprendié la revision de recibos emitidos por el personal de “cajas” encargados de
realizar la recaudacion de los recursos asi como documentos aportados por el departamento de
tesoreria.

Por otra parte, se realiz6 un analisis de brechas en la red institucional con el fin de evidenciar
accesos de terceros al servidor que almacena la base de datos.

2. RESULTADOS

A continuacion se presentan los resultados del estudio de auditoria. Asimismo, con fundamento
en los resultados obtenidos, asi como en las potestades conferidas en la Ley General de Control
Interno articulos 12 inciso c) y 39 se emiten recomendaciones a la Alcaldia Municipal en virtud
de las circunstancias encontradas para mejorar algunos aspectos en torno a los controles
internos y ejecucién de los recursos.

21 Seguridad en la base de datos del Sistema de Facturacion y Cobro

Se detect6 debilidad en la seguridad que eleva el riesgo de pérdida, robo y manipulacién de
informacién de contribuyentes, recursos recaudados en cajas, pendientes de cobros, cobros
judiciales y demas, que compromete en alto grado los recursos financieros dela institucion.

La situaciéon consiste en que, aun cuando la base de datos se encuentra almacenada en un
servidor oculto en la red institucional, existe la posibilidad de hacer visible el equipo mediante
algunos conocimientos técnicos y herramientas descargables a través de internet, permitiendo a
cualquier persona con conocimientos basicos en informatica, acceder, sustraer, eliminar o alterar
toda la informacion que ahi se almacena.

Como complemento de lo anterior, se realizaron pruebas a 4 computadoras registradas en la red
institucional y como resultado se pudo acceder a la base de datos, dejando en evidencia la
criticidad del riesgo y la inobservancia de lo indicado por el articulo 16 de la Ley General de
Control Interno N° 8292, la norma 5.7.4 de las Normas de Control Interno para el Sector Publico
N° N-2-2009-CO-DFOE vy la norma 1.4 de las Normas Técnicas para la Gestion y Control de las
TI N° N-2-2007-CO-DFOE.
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De las causas identificadas se destacan las siguientes:

a. Utilizacién de un sistema de gestion de bases de datos basico y no adecuado a las
necesidades institucionales, cuyos requerimientos de seguridad superan las capacidades
del mismo.

b. Ausencia de un sistema de gestion de bases de datos robusto y complejo que cuente con
los mecanismos y controles de seguridad adecuados, asi como las debidas pistas de
auditoria y gestién de perfiles y roles de usuarios.

Lo sefialado potencia efectos como son la pérdida total o parcial de la informacién, lo que podria
incidir directamente en la informacion financiera de la institucion.

2.2 Seguridad en el campo donde se almacena la contrasefia en la base de datos

Esta Auditoria pudo observar que el campo de la base de datos donde se almacena la
informacion de la contrasefa utilizada por los funcionarios de la entidad para ingresar al Sistema
de Facturacion y Cobro, puede ser conocida por terceros no autorizados, ya que el mecanismo
de seguridad con que se dispone actualmente permite que la palabra clave pueda ser de
conocimiento publico, lo anterior por cuanto la informacién puede ser visible a través de software
de oficina o de facil obtencién, lo que evidencia inobservancia a lo sefialado en la norma 5.7 .4
de las Normas de Control Interno para el Sector Publico N° N-2-2009-CO-DFOE y en la norma
1.4.5 de las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-
2-2007-CO-DFOE).

El campo donde se almacena la contrasefia debe contar con la seguridad necesaria para
garantizar el principio de conocimiento unico en cualquier sistema, lo anterior con el fin de que
personas no autorizadas ingresen a efectuar operaciones que puedan materializarse en fraudes
para la entidad.

2.3 Contrasenas débiles o de facil conocimiento

Durante el presente estudio se logré determinar el uso de contrasefias débiles o de facil
conocimiento, tales como: 123, 123456, P, RA, INFO, entre otras, las cuales podrian estar siendo
utilizadas por usuarios activos que acceden al sistema, lo que evidencia inobservancia a lo
sefalado en el punto 4.6 del Procedimiento para el Marco de Seguridad Informatica de la
Municipalidad de Curridabat y la norma 1.4.5 de las Normas Técnicas para la Gestion y el Control
de las Tecnologias de Informacién (N-2-2007-CO-DFOE).

Dentro de las posibles causas, se lograron identificar las siguientes:

a. El sistema carece de mecanismos de seguridad para aumentar la complejidad de las
contrasefias (combinacion letras, niUmeros, mayusculas y caracteres especiales).
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b. El sistema carece de mecanismos de seguridad para el cambio de contrasefias, asi como
el contar con un histérico del uso de las mismas.

Al contar con contrasefias de esta indole (débiles o de facil conocimiento), se hace mas facil su
conocimiento, permitiendo el acceso al sistema, o bien, la suplantacion de la identidad del
funcionario que labora para la entidad, por personas no autorizadas. Ademas, lo anterior dificulta
identificar y establecer las responsabilidades del caso sobre aquellas personas que utilizan los
recursos del sistema.

24 Usuarios genéricos

Se pudo observar la existencia de 8 nombres de usuarios genéricos (sin un responsable
asignado) en el Sistema de Facturacion y Cobro, tales como: AUDITORIA, CAJAS, CONSULTA,
CONTA, INFO, entre otros, los cuales estan activos y han sido utilizados para efectuar
actividades en el sistema, en el ambiente en produccién, como es el caso del usuario de pruebas
con nombre P, con el cual se realizaron accesos al sistema de facturacion y cobros durante los
dias 3 y 4 de febrero del 2015, lo que evidencia inobservancia a lo sefialado en el punto 4 del
Procedimiento para el Marco de Seguridad Informatica de la Municipalidad de Curridabat y la
norma 1.4.5 de las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion (N-2-2007-CO-DFOE).

La posible causa seria la creacion de nombres de usuarios en el sistema que no corresponden
a una persona fisica a los cuales se les han otorgado accesos para operar dentro del sistema de
facturacion y cobros.

El uso de usuarios genéricos incrementa el riesgo de la no deteccion oportuna de actividades
sospechosas que puedan materializarse en un fraude para la entidad, permitiendo la impunidad
sobre los actores sin que se pueda establecer la responsabilidad por los hechos que se puedan
llegar a cometer, aun cuando se cuenten con mecanismos de control tales como: bitacoras de
acceso, bitacoras de eventos, entre otros.

2.5 Usuarios con la posibilidad de efectuar la totalidad de los procesos en el sistema.

Esta Auditoria pudo observar la existencia de 35 nombres de usuarios activos que tienen accesos
para incluir, modificar, eliminar y autorizar transacciones en el Sistema de Facturacion y Cobro,
accesos que les permiten efectuar procesos de su totalidad. Como ejemplo de lo anterior se
puede citar al usuario AGOMEZ el cual puede ingresar, guardar y eliminar la informacién de
contribuyentes y propiedades, asi como los usuarios AMADRIGAL y AMONTOYA, los cuales
pueden incluir, adjudicar, modificar y traspasar la informacién de las patentes, entre otros. Es
importante indicar que como parte del grupo de usuarios, se observaron dos con el nombre de P
y Usuario, que corresponden a nombres de usuarios genéricos y los cuales pueden incluir,
adjudicar, modificar y traspasar la informacion de patentes, lo que evidencia inobservancia a lo

9
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sefialado en el punto 3 del Procedimiento para el Marco de Seguridad Informatica de la
Municipalidad de Curridabat y la norma 1.4.5 de las Normas Técnicas para la Gestion y el Control
de las Tecnologias de Informacién (N-2-2007-CO-DFOE), las normas 2.5.2'y 2.5.3 de las Normas
de control interno para el sector publico (N-2-2009-CO-DFOE).

Al requerir dar continuidad al proceso operativo en el caso de la ausencia del funcionario
(enfermedad o vacaciones), se le han otorgado a estos, accesos que les permiten contar con el
proceso para operar en sistema de facturacién y cobro de principio a fin.

Al contar con accesos que le permiten a un mismo funcionario el efectuar procesos de principio
a fin podrian presentarse fraudes en los ingresos que percibe la municipalidad, sin que estos
sean detectados de forma oportuna, ya que estos 35 funcionarios, a través del sistema de
facturacioén y cobro, podrian hacer un uso inadecuado de los accesos que les fueron otorgados,
alterando la informacién financiera que en él se administra.

2.6 Exfuncionarios con accesos activos en el sistema

Se logré identificar 11 nombres de usuarios en el Sistema de Facturacion y Cobros, los cuales
corresponden a funcionarios que dejaron de labor para la entidad entre el 19 de mayo del 2009
y el 21 de octubre del 2015, tales como: GZUNIGA, APORTILLA, CRAMIREZ, JARAMIREZ,
entre otros y los cuales se encuentran activos en el sistema, lo que evidencia inobservancia a lo
sefialado en el punto 3 del Procedimiento para el Marco de Seguridad Informatica de la
Municipalidad de Curridabat y la norma 1.4.5 de las Normas Técnicas para la Gestion y el Control
de las Tecnologias de Informacion (N-2-2007-CO-DFOE).

Puesto que una vez que el funcionario deja de laborar para la entidad (despido, renuncia, etc.),
el departamento de recursos humanos no procede a emitir un comunicado al departamento de
tecnologias de informacién con el fin de que este ultimo deshabilite los accesos de los ex
funcionarios en los sistemas en los cuales podian operar.

Al contar con nombres de usuarios activos en el sistema pertenecientes a ex funcionarios, el
riesgo por el uso inadecuado se incrementa en la medida que personas no autorizadas podrian
estar utilizando los accesos que les fueron otorgados a estos ex empleados, lo que les permitiria
alterar la informacién de los contribuyentes, asi como la informacién financiera de la entidad.

2.7 Proceso de Control de Cambios a datos en el sistema de facturacion y cobros

Se han estado efectuado cambios a los datos en el Sistema de Facturacién y Cobros sin contar
con un proceso de control para dicho efecto. Como ejemplo de lo anterior se pudo observar la
eliminacién de 3 cédulas de identidad pertenecientes a contribuyentes durante el proceso de
cobro por parte del area de Catastro y Bienes Inmuebles sin que se haya podido constatar la
evidencia del cambio y su autorizacién. Asi mismo, se pudo identificar 1.313 cambios a datos
efectuados por el departamento de sistemas, de los cuales 844 fueron efectuadas entre los

10
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meses de enero a diciembre del afio 2015 y 467 durante el mes de enero 2016, sin que se haya
podido constatar la evidencia del cambio y autorizacién, lo que evidencia inobservancia a lo
sefialado en la norma 4.3 de las Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacién (N-2-2007-CO-DFOE).

Como consecuencia de la falta de un proceso de control de cambios que permita documentar
aquellos que son efectuados a los datos administrados en el sistema de facturacién y cobro, con
el fin de garantizar su confiabilidad e integridad.

Lo cual permitiria que la informacién de los cobros que se les efectia a los contribuyentes, no
sean integros ni confiables, ademas estaria propensos a alteracion de la informacion.

2.8 Control de consecutivos de los recibos emitidos

Se detectaron aproximadamente cuarenta y nueve registros faltantes o saltos de consecutivos
en la numeracién de los recibos emitidos por el proceso de “cajas”.

Se evidencia inobservancia a lo establecido por el Articulo 16 de la Ley General de Control
Interno N° 8292, las normas 5.3 y 5.4 de las Normas de Control Interno para el Sector Publico
N° N-2-2009-CO-DFOE y la norma 4.3 de las Normas Técnicas para la Gestién y Control de las
TI N° N-2-2007-CO-DFOE.

De las presuntas causas que conllevan a este hallazgo se enumeran las siguientes:

a. Utilizacion de un sistema de gestion de bases de datos que no cubre todos los
requerimientos de seguridad necesarios para el tratamiento de los datos institucionales.

b. Posible manipulacién directa de los registros en las entidades de bases de datos.

c. Mecanismos de seguridad a nivel de red y base de datos poco eficientes.

Lo anteriormente sefialado, implica una debilidad que podria potenciar la pérdida de informacién
y/o eliminacion de registros de pagos realizados por contribuyentes, situacion que podria incidir
en una posible deficiente administracion de informaciéon relacionada con los ingresos
institucionales.

Asi mismo, la deteccion de la debilidad mencionada posiblemente estaria dando paso a
eventuales situaciones en donde funcionarios institucionales podrian estar llevando a cabo
acciones ilegales que ponen en riesgo los ingresos municipales.

11
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3. CONCLUSIONES

Desde hace varios afios y hasta la fecha, el cantén de Curridabat presenta un importante
crecimiento en desarrollo y poblacion, lo que conlleva un aumento considerable en la recaudacion
de recursos por prestacion de diferentes servicios y que a su vez implica un incremento notable
en el volumen de informacion que se procesa diariamente. Es por esta razén que la
administracion debe adoptar una cultura de mejoramiento continuo en todos sus procesos
incluyendo todo lo relacionado a los sistemas y seguridad de la informacion.

Aunado a esto, es necesario que la administracion considere al control interno como una guia
que coadyuve al mejoramiento continuo a nivel organizacional y su gobernabilidad.

Por otra parte, no resulta suficiente contar con sistemas de informacién si estos no proveen
controles y mecanismos que permitan una adecuada administracion de la informacién, que
aseguren ademas la integridad y calidad de los datos, asi como su confidencialidad y el objetivo
de oportunidad. En este enfoque, la administracion debe mejorar la planeacion estratégica de
todo lo relacionado en el campo de las tecnologias de informacién institucionales, establecer un
constante seguimiento a la calidad de la gestiéon de proyectos relacionados a dicho campo de las
T.l. y definir politicas claras que impulsen la optimizacion de los procesos del departamento de
informatica.

Asi mismo, en la actualidad es importante visualizar al departamento de informatica como una
de las areas claves para el cumplimiento de los objetivos organizacionales y no solo como un
area de desarrollo y soporte, pues es este departamento una instancia indispensable cuyos
procesos se deberian orientar en gran medida al resguardo y procesamiento de la informacién
vinculada directamente con los recursos municipales que son activos propios de la hacienda
publica y cuya seguridad constituye un aspecto critico que la institucion debe analizar a fondo.
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4. RECOMENDACIONES

De conformidad con las competencias asignadas en el articulo 12 de la “Ley General de Control
Interno, N° 8292, que sefala entre los deberes del jerarca y los titulares subordinados, analizar
e implementar, de inmediato, las observaciones, recomendaciones y disposiciones formuladas
por la auditoria interna, la Contraloria General de la Republica, la auditoria externa y las demas
instituciones de control y fiscalizacion que correspondan, se emiten las siguientes
recomendaciones, las cuales deberan estar debidamente cumplidas en los plazos conferidos
para tales efectos y que cuentan a partir de la fecha de recibo de este informe.

Para el cumplimiento de las recomendaciones deberan dictarse lineamientos claros y especificos
y designar puntualmente los responsables de ponerlos en practica, por lo que estas instrucciones
deberan emitirse por escrito y comunicarse formalmente, asi como definir los plazos razonables
para su implementacion, de manera que la administracion activa pueda establecer las
responsabilidades respectivas en caso del no cumplimiento de éstas.

Ademas, el érgano o funcionario a quién se gira la recomendacién es el responsable de su
cumplimiento, por lo cual debera realizar las acciones pertinentes para verificar que los
funcionarios subordinados a quienes se designen su instauracion cumplan con lo ordenado
dentro del plazo que se les otorgd.

Esta auditoria se reserva la posibilidad de verificar por los medios que considere pertinentes la
ejecucién de las recomendaciones emitidas, asi como de valorar la solicitud de apertura de los
procedimientos administrativos que correspondan, en caso de incumplimiento injustificado de
estas.

4.1 A la Alcaldia

4.1.1 Ordenar al Departamento de Informatica.

a. Para que en un plazo de quince dias habiles se disponga de los mecanismos de control que
limiten a usuarios no autorizados observar la base de datos institucional, segun lo indicado
en el punto 2.1 del presente informe.

b. En un plazo de seis meses se disponga de la seguridad necesaria para evitar el conocimiento

de las diferentes contrasefias por parte de terceros, asi como robustecer la composicion de
las contrasefias, de acuerdo a lo mencionado en el apartes 2.2 y 2.3 de éste informe.
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c. Enun plazo de quince dias habiles se disponga de una politica que no permita la utilizacion
de usuarios genéricos en el ambiente de produccién y en caso de ser necesario, el mismo
pueda ser debidamente identificable, conforme a lo indicado en el punto 2.4 de este informe.

d. Analizar lo indicado en el punto 2.8 del presente informe para que en un plazo de seis meses
se identifique claramente los motivos que originaron esta situacion con el fin de que en el
mismo plazo se tome las medidas pertinentes para dotar al sistema de los mecanismos de
seguridad para que situaciones similares no se repitan en un futuro.

4.1.2 Ordenar a las areas duenas de la informacion en conjunto con el Departamento de
Informatica:

a. En un plazo de tres meses se disponga de procedimientos de revisién periédico sobre los
accesos que se les otorga a los funcionarios que operan el sistema, de acuerdo a lo
mencionado en el punto 2.5

b. Que de forma inmediata se proceda a la eliminacion de los accesos por parte de los
exfuncionarios y a su vez se constituya el procedimiento necesario que permita la
desactivacién del acceso a los exfuncionarios en el momento oportuno, segun lo indicado en
el punto 2.6.

c. En un plazo de seis meses se disponga de los procedimientos de control necesarios que
permitan documentar y registrar los cambios que se realicen a los datos administrados por
el sistema de facturacion y cobro, segun lo mencionado en el aparte 2.7.
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