
SESIÓN ORDINARIA Nro. 204-2014 

 

Ciudad de Curridabat, a las diecinueve horas con trece minutos del jueves 

veintisiete de marzo de dos mil catorce, en el Salón de Sesiones “José 

Figueres Ferrer”, una vez comprobado el cuórum estructural, inicia la Sesión 

Ordinaria número doscientos cuatro – dos mil catorce, del Concejo de 

Curridabat, período dos mil diez – dos mil dieciséis, con la asistencia 

siguiente: 

 

REGIDORES PROPIETARIOS: Guillermo Alberto Morales Rodríguez, quien preside; 

Dennis García Camacho, María Eugenia Garita Núñez, Allison Ivette Henry 

Smith, Ana Isabel Madrigal Sandí, José Antonio Solano Saborío y Olga Marta 

Mora Monge. 

 

REGIDORES SUPLENTES: Roy Barquero Delgado, Dulce María Salazar Cascante, 

Juan Rafael Guevara Espinoza, Maritzabeth Arguedas Calderón, Esteban Tormo 

Fonseca y Alejandro Li Glau.  

 

Por la Sindicatura: Distrito Centro: Ana Lucía Ferrero Mata, Propietaria. 

Distrito Granadilla: Virgilio Cordero Ortiz, Propietario. Distrito Sánchez: 

Carmen Eugenia Madrigal Faith, Propietaria. Marvin Jaén Sánchez, Suplente. 

Distrito Tirrases: Julio Omar Quirós Porras, Propietario. Dunia Montes 

Álvarez, Suplente. 

 

Alcaldesa Municipal: Licda. Alicia Borja Rodríguez. Asesora Legal del 

Presidente, Vicepresidente y Fracciones: Licda. Alba Iris Ortiz Recio. 

Secretario del Concejo: Allan Sevilla Mora.-  

 

TRANSITORIO: JURAMENTACIÓN.- 

 

Se procede con la juramentación de los integrantes del Comité Cantonal de 

la Persona Joven: 

 

1. Representante Municipal: José David Cortés Loaiza  

2. Representante Religioso: Marcela Ureña Solano  

3. Representante Estudiantil: Jiuberth Jiménez Mora  

4. Representante de Organizaciones Juveniles: Tony Solano Varela  

6. Representante de  Organizaciones Deportivas: Mariana Wo Ching Ureña 

7. Representante Cultural: Natanael Navarro Sanabria 

 

CAPÍTULO 1º.- REVISIÓN Y APROBACIÓN DE ACTAS ANTERIORES.- 

 

ARTÍCULO 1º.- REVISIÓN Y APROBACIÓN ACTA SESIÓN EXTRAORDINARIA Nro. 095-

2014.- 

 

19:14 ACUERDO Nro. 1.- CONCEJO DE CURRIDABAT.- APROBACIÓN ACTA SESIÓN 

EXTRAORDINARIA Nro. 095-2014.- A las diecinueve horas catorce minutos del 

veintisiete de marzo de dos mil catorce. Con una votación unánime, se tiene 

por aprobada el acta de la sesión extraordinaria Nro. 095-2014. 



FE DE ERRATAS: A folio 006, párrafo 4, léase correctamente la intervención 

de la Síndica Ana Lucía Ferrero Mata: “… consulta si se ha pensado en algún 

sistema de validación de derechos en estudiantes mayores de edad,…” 

 

ARTÍCULO 2º.- REVISIÓN Y APROBACIÓN ACTA SESIÓN ORDINARIA Nro. 203-2014.- 

 

19:15 ACUERDO Nro. 2.- CONCEJO DE CURRIDABAT.- APROBACIÓN ACTA SESIÓN 

ORDINARIA Nro. 203-2014.- A las diecinueve horas quince minutos del 

veintisiete de marzo de dos mil catorce. Con una votación unánime, se tiene 

por aprobada el acta de la sesión ordinaria Nro. 203-2014. 

 

CAPÍTULO 2º.- INFORMES.- 

 

ARTÍCULO ÚNICO: INFORME AM 001-2014 “REVISIÓN LIQUIDACIÓN DE INGRESOS Y 

EGRESOS DE LA COMISIÓN DE FESTEJOS POPULARES CURRIDABAT 2013/2014. 

 

Se tiene por recibido el Informe AM 001-2014 “Revisión liquidación de 

ingresos y egresos de la Comisión de Festejos Populares Curridabat 2013-

2014, documento que según establece el artículo 36 del Reglamento de dicha 

comisión, debe resolverse en el término de quince días naturales.  

 

Para su estudio y recomendación, se traslada a la Comisión de Hacienda y 

Presupuesto. 

 

CAPÍTULO 3º.- CORRESPONDENCIA.- 

 

ARTÍCULO ÚNICO: ANOTACIONES, TRASLADOS Y TRÁMITES.- 

 

1. 4002 ESCUELA JOSÉ MARÍA ZELEDÓN BRENES.- Oficio en que se solicita 

nombramiento de Guiselle Cascante Valverde, cédula 7-0910-0868; y de 

Alfredo Francisco Mondragón Montero, cédula 1-0102-0374, para que 

integren la junta de educación, en vista de la renuncia de Ana 

Franciny Sánchez Gutiérrez y Carmen Barrantes Rodríguez. Se acoge al 

artículo 13 del Reglamento General de Juntas de Educación y Juntas 

Administrativas: 

 

Artículo 13, — Las Juntas serán nombradas directamente por el Concejo 

Municipal respectivo. Cuando se trate de Juntas de Educación, el 

Asesor Supervisor de Educación propondrá al Concejo cinco ternas que 

propongan los respectivos directores de su Jurisdicción, y de cada 

una de ellas se elegirá un miembro para integrar la Junta. En ningún 

caso la misma persona podrá ir en dos o más ternas simultáneamente, 

salvo que por razones de población o manifiesto desinterés de los 

padres de familia y vecinos de la comunidad, se imposibilite la 

integración de las ternas, en cuyo caso, se remitirá la nómina y se 

darán las explicaciones correspondientes. 

 

19:17 ACUERDO Nro. 3.- CONCEJO DE CURRIDABAT.- NOMBRAMIENTO DE 

MIEMBROS EN JUNTA DE EDUCACIÓN ESCUELA JOSÉ MARÍA ZELEDÓN BRENES.- A 



las diecinueve horas diecisiete minutos del veintisiete de marzo de 

dos mil catorce.- Vista la solicitud que se formula y sometida ésta 

a votación, por unanimidad se acuerda darle aprobación y 

consecuentemente: 

 

Designar a Guiselle Cascante Valverde, cédula 7-0910-0868; y a 

Alfredo Francisco Mondragón Montero, cédula 1-0102-0374, como 

integrantes de la junta de educación de la Escuela José María Zeledón 

Brenes, por el resto del período que correspondía a los dimitentes. 

 

19:18 ACUERDO Nro. 4.- CONCEJO DE CURRIDABAT.- DECLARATORIA DE 

FIRMEZA.- A las diecinueve horas dieciocho minutos del veintisiete 

de marzo de dos mil catorce.- Por unanimidad, se declara 

DEFINITIVAMENTE APROBADO el acuerdo precedente, de conformidad con 

lo que establece el artículo 45 del Código Municipal. 

 

CAPÍTULO 4º.- ASUNTOS VARIOS.- 

 

ARTÍCULO 1º.- COMENTARIOS.- 

 

1. Malestar por desconvocatoria de sesión de comisión: La Regidora Ana 

Isabel Madrigal Sandí manifiesta su disgusto por haberse desconvocado 

la sesión de comisión de Hacienda y Presupuesto, prevista para ayer 

miércoles, a pesar de que dicha fecha se fijó precisamente por la 

imposibilidad de asistir martes. Estima que no es de recibo la 

justificación sobre la interrupción del fluido eléctrico, porque bien 

era sabido que ese servicio quedaría reestablecido a las 15:30 horas, 

de manera que sí se podía realizar la reunión a la hora programada. 

 

Concuerda la Presidencia con el comentario y asegura que fue por tal 

motivo, que se suspendió también el traslado de la sesión para el 

martes, a efecto de reprogramarla con la anuencia de todos los 

integrantes de la comisión. 

 

La Regidora Olga Marta Mora Monge respalda a la señora Madrigal Sandí, 

añadiendo que aun cuando no hubo mala intención, sí refleja una mala 

coordinación que espera no vuelva a ocurrir. 

 

La señora Alcaldesa Municipal señala que la Administración ofrece las 

disculpas del caso a través del señor Jonathan Webb Araya. Agrega que 

desconocía la situación por cuanto no se le trasmitió el e mail de 

la Secretaría en que se reprogramaba la sesión de comisión. 

 

Por último, el Regidor José Antonio Solano Saborío cree necesario 

reorganizar el tema de las comisiones, de manera que se calendaricen. 

 

2. Convocatoria a sesiones de comisión: Se convocan las siguientes 

comisiones: 

 

Gobierno y Administración: Lunes 31 de marzo de 2014, 18:30 horas. 



Hacienda y Presupuesto: Martes 01 de abril de 2014, 18:30 horas. 

 

Asuntos Jurídicos: Miércoles 02 de abril de 2014, 18.30 horas. 

 

3. Felicitación: Por haberse omitido en el acta de la sesión 

extraordinaria Nro. 094-2014, del 10 de marzo de 2014, reitera la 

Síndica Carmen Eugenia Madrigal Faith, su felicitación a la señora 

Alcaldesa Municipal, por la labor reflejada en su informe de rendición 

de cuentas. 

 

ARTÍCULO 2º.- APROBACIÓN PROYECTO COMITÉ CANTONAL DE LA PERSONA JOVEN.- 

 

Se acusa recibo del proyecto denominado “Curridabat Cultura Joven”, que 

somete a consideración el Comité Cantonal de la Persona Joven y que a 

continuación se detalla: 

 

Formulario para la presentación de proyecto  

  

Integrantes del Comité Cantonal de la Persona Joven:  

 

1. Representante Municipal: José David Cortés Loaiza  

2. Representante Religioso: Marcela Ureña Solano  

3. Representante Estudiantil: Jiuberth Jiménez Mora  

4. Representante de Organizaciones Juveniles: Tony Solano Varela  

5. Representante de Organizaciones Juveniles: Alexandra Carrillo Cubillo 

6. Representante de  Organizaciones Deportivas: Mariana Wo Ching Ureña 

7. Representante Cultural: Natanael Navarro Sanabria 

       

Enlaces  

 

Datos de las personas que fungirán como contactos principales y 

coordinadoras de la ejecución del proyecto:  

   

Enlace #1:  

 

Nombre completo: José David Cortés Loaiza  

Teléfono celular: 6060-0216  

Teléfono casa: 2272-3395  

Dirección de correo electrónico: jose.cortes@hbfuller.com  

Dirección de la casa: Sánchez, Curridabat. 450 mts sur del Colegio Yorkín  

   
Enlace #2:  
 

Nombre completo: Jiuberth Jiménez Mora  

Teléfono celular: 8767-1322  

Teléfono casa: 2272-5661  

Dirección de correo electrónico: jiuberth.jimenez@gmail.com  

Dirección de la casa: Barrio La Lía, Curridabat  



 

A) Nombre del Proyecto:  

  

Curridabat Cultura Joven  

  

B) Justificación:  

  

Latinoamérica es una de las regiones más desiguales del mundo y Costa 

Rica no escapa a esta problemática, que ha provocado con el paso de los 

años una polarización en el país. Esta brecha muchas veces ha sido marcada 

por la indiferencia en la población y falta de noción de la realidad 

económica de los ciudadanos, pero sobre todo de políticas que no han sabido 

paliar sobre esta realidad. La economía es la que sostiene al país y 

determina la forma de vida de muchas familias. Desdichadamente, esta 

situación ha provocado a través del tiempo que el acceso a la educación, 

la cultura y la recreación se vean limitadas a una gran parte de la 

población, negando por ende oportunidades a los más necesitados.   

  

A raíz de lo anterior surgen serios problemas; exclusión social, baja 

escolaridad, delincuencia, violencia, drogadicción, entre otros. La mayoría 

de estos inconvenientes se presentan en la población joven, un sector de 

la sociedad vulnerable ante la falta de recursos y oportunidades. Esto a 

su vez provoca inseguridad en la población en general, situación que se 

agrava cuando los espacios públicos no son intervenidos de forma correcta.  

  

Es por esta razón, que el Comité Cantonal de la Persona Joven de Curridabat 

inicia un plan piloto para la juventud del cantón y el rescate de los 

espacios de esparcimiento. Esta propuesta pretende que a través 

de  actividades los y las jóvenes puedan retomar el sentido que tienen los 

parques de cada distrito, apropiándose de los mismos de una manera 

positiva.   

  

Por ello, el CCPJ de Curridabat estará llevando actividades recreativas y 

culturales a los principales parques de cada distrito. Con ello se busca 

generar una acción de reapropiación del espacio público como terreno para 

la generación de propuestas culturales, deportivas, de salud y de 

convivencia entre todos los vecinos y vecinas.  Además esto permite que 

se genere cultura al mejor estilo de las ciudades más innovadoras del mundo. 

Una ciudad organizada culturalmente transfiere ese sentimiento a los 

habitantes. La gran oportunidad para poner a prueba es el "Cine Abierto" 

que da la opción a familias y grupos de amigos a compartir sanamente y 

disfrutar del lugar donde viven.  

  

C) Población beneficiada: Con este proyecto se pretende beneficiar a la 

mayor cantidad de jóvenes en edades comprendidas entre los 12 y 35 años, 

quienes representan alrededor del 30% de la población del cantón de 

Curridabat.   

  

D) Localización:  

  

El proyecto se llevará a cabo con actividades varias en los cuatro distintos 

que conforman el cantón de Curridabat: Tirrases, Granadilla, Sánchez y 



Curridabat. Se utilizarán espacios públicos como los parques de cada 

distrito para la realización de los mismos.  

  

E) Objetivo General:  

  

Generar conciencia de la importancia de los espacios públicos de 

esparcimiento en cada distrito a través de la ejecución de actividades 

recreativas y culturales en los mismos.  

  

 F) Objetivos Específicos:  

  

 Realizar una actividad recreativa que incluya diferentes 

deportes en un parque de cada uno de los cuatro distritos que 

conforman el cantón.  

 Realizar una feria de la salud que permita generar conciencia 

en la población joven de la importancia de una vida saludable.  

 Realizar un Festival Cultural que permita la exposición de 

grupos musicales, de baile o relacionados con integrantes 

jóvenes que residan en el cantón.  

 Hacer un "Cine Abierto" con una película con mensaje positivo 

que sirva como pilar para la interacción de jóvenes en un 

ambiente común y sano.  

 Hacer una feria de empleo en Curridabat con empresas del cantón 

o cercanas que estén interesadas en obtener recurso humano 

joven  

G) Resultados Esperados: Se busca generar en los y las jóvenes un 

sentimiento de apropiación positivo del espacio público, con el fin de 

generar gestores culturales, deportivos y sociales en beneficio del cantón 

de Curridabat. Además posicionar al Comité Cantonal de la Persona Joven 

como una instancia de participación política importante e independiente que 

trabaja por la juventud de Curridabat.   

  

H) Responsables  

  

Comité de la Persona Joven de Curridabat  

  

I) Plazo Estimado de Ejecución y Fecha de Inicio  

  

El plazo de ejecución del proyecto se estima en los meses pendientes que 

comprenden el período del CCPJ, a partir de abril hasta diciembre del 

presente año.  

 

J) Cronograma  

 



Actividad  Mes de Ejecución 

Cine abierto  Sábado 26 de Abril 

Plaza Recreativa en distrito Curridabat  Sábado 17 de Mayo 

Plaza Recreativa en distrito Granadilla  Sábado 14 de Junio 

Feria de la salud y Festival Cultural  Sábado 12 de Julio 

Plaza Recreativa en distrito Tirrases  Sábado 9 de Agosto 

Plaza Recreativa en distrito Sánchez  Sábado 20 de Setiembre 

Feria de Empleo Juvenil  Viernes 14 y sábado 15 de Noviembre 

 
K) Cuadro de acciones según objetivos específicos  

 

Objetivo específico #1  

 

 Realizar una actividad recreativa que incluya diferentes deportes 

en un parque de cada uno de los cuatro distritos que conforman el 

cantón.  

Actividades  Tiempo  Responsables  Recursos  Resultados  

Adquisición de 
artículos deportivos 
(Balones, conos, 
redes, suizas, 
cuerdas...)  

   
Dos 

semanas  

   
CCPJ  

   
Transferencia del 

Concejo de la 
Persona Joven  

Compra de artículos deportivos que 
estarán en custodia del CCPJ de 
Curridabat a disposición de la 
juventud del cantón. Serán utilizados 
en las actividades recreativas 
organizadas  

Identificación de 
espacio para 
actividad recreativa  

1 mes  CCPJ  

Recurso Humano  
(Coordinación CCPJ y 

Oficina de la 
Juventud)   

Identificar los parques de cada 
distrito en los que se llevaran a cabo 
las actividades recreativas. Fomentar 
el deporte en estos espacios  

Planeación logística 
de la actividad  

2 
semanas  

CCPJ  Recurso Humano  
Programación de las actividades, 
campeonatos, orden, seguridad y 
encargados.  

Divulgación de las 
actividades  

1 mes  CCPJ  
Recurso Humano  

Redes Sociales  
Periódico Cantonal  

Información de la ciudadanía, por 
los diferentes medios, de las 
actividades a realizar en cada 
distrito.  

Ejecución de las 
actividades 
recreativas en cada 
distrito  

9 meses  CCPJ  

Recurso Humano 
Artículos deportivos 

(balones, conos, 
paracaídas, cuerdas, 

cintas, marcos…)  

Optimización de los espacios 
públicos, promoviendo la salud y el 
ejercicio a través del 
deporte. Espacio informativo sobre 
el Comité Cantonal de la Persona 
Joven  

  
Objetivo específico #2  

 



 Realizar una feria de la salud que permita generar conciencia en la 

población joven de la importancia de una vida saludable.  

Actividades  Tiempo  Responsables  Recursos  Resultados  

Identificación de 
participantes 
expositores  

   
2 

meses  

   
CCPJ  

   
Recurso 

Humano  

Encontrar patrocinadores que expongan 
temas de salud a la comunidad durante la 
feria (Universidades, clínicas...)  

Coordinación 
logística  

2 
meses  

CCPJ  
Recurso 

Humano  

Coordinación de espacios y tiempos. 
Planeamiento con la municipalidad para 
garantizar seguridad.  

Divulgación de las 
actividades  

1 mes  CCPJ  

Recurso 
Humano  

Redes 
Sociales  
Periódico 
cantonal  
Perifoneo 

Información de la ciudadanía de la actividad 
a llevar a cabo.  

Realización de la Feria 
de la Salud  

1 día  CCPJ  

Recurso 
Humano  
Recurso 

Audiovisual  
Stands  

Refrigerios  

Concientización de la ciudadanía, 
especialmente joven en temas de salud, 
enfocados en una vida sana libre de vicios.  

  
Objetivo específico #3  

 

 Realizar un Festival Cultural que permita la exposición de grupos 

musicales, de baile o relacionados con integrantes jóvenes que 

residan en el cantón.  

Actividades  Tiempo  Responsables  Recursos  Resultados  

Identificación de 
expositores 
culturales  

   
2 

meses  

   
CCPJ  

   
Recurso 

Humano  

Encontrar grupos culturales juveniles que 
puedan exponer su talento (bandas, 
conjuntos, grupos de baile, artistas)  

Coordinación 
logística  

2 
meses  

CCPJ  
Recurso 

Humano  

Coordinación de espacios y tiempos. 
Planeamiento con la municipalidad para 
garantizar seguridad.  

Divulgación de las 
actividades  

1 mes  CCPJ  

Recurso 
Humano  

Redes 
Sociales  
Periódico 
cantonal  
Perifoneo 

Información de la ciudadanía de la actividad a 
llevar a cabo.  



Realización del 
festival cultural  

1 día  CCPJ  

Recurso 
Humano  
Recurso 

Audiovisual  
Stands  
Tarimas 

Iluminación 
Sonido 

Animación 

Refrigerios  

Exposición del talento joven del cantón y del 
Comité de la Persona Joven de Curridabat. 
Sensación de arraigo por el cantón y 
optimización de los espacios públicos  

  
 Objetivo específico #4  
 

 Hacer un "Cine Abierto" con una película con mensaje positivo que 

sirva como pilar para la interacción de jóvenes en un ambiente 

común y sano.  

Actividades  Tiempo  Responsables  Recursos  Resultados  

Escogencia de la 
película  

   
2 

Semanas  

   
CCPJ  

   
Recurso 

Humano  

Identificación de una película apta para todo 
público, entretenida y con un mensaje 
positivo.  

Coordinación 
logística  

1 mes  CCPJ  
Recurso 

Humano  

Coordinación de espacio óptimo junto a 
la municipalidad y planeamiento de protocolos 
de seguridad  

Divulgación de las 
actividades  

1 mes  CCPJ  

Recurso 
Humano  

Redes 
Sociales  
Periódico 
cantonal  
Perifoneo 

Información de la ciudadanía de la actividad a 
llevar a cabo.  

Proyección de la 
película de Cine 
Abierto  

1 día  CCPJ  

Recurso 
Humano  
Recurso 

Audiovisual 
Equipo de 
proyección 

Sonido 
Animación  

  

Optimización de los espacios públicos, 
exposición del Comité Cantonal de la Persona 
Joven y un mensaje que permita a los jóvenes a 
tomar conciencia de la realidad que vivimos.  

  
 Objetivo específico #5  

 

 Hacer una feria de empleo en Curridabat con empresas del cantón o 

cercanas que estén interesadas en obtener recurso humano joven  



Actividades  Tiempo  Responsables  Recursos  Resultados  

Invitación a empresas 
del cantón interesadas 
en reclutar recurso 
humano joven  

   
2 

meses  

   
CCPJ  

   
Recurso 

Humano  

Conformación de grupo de empresas 
participantes en la feria de empleo.  

Identificación del lugar 
óptimo a realizar  

1 mes  CCPJ  
Recurso 

Humano  

Identificar el lugar óptimo, accesible para la 
ejecución de la Feria de empleo, basado en 
cantidad de participantes y puestos a 
reclutar.  

Divulgación de las 
actividades  

1 mes  CCPJ  

Recurso 
Humano  

Redes 
Sociales  
Periódico 
cantonal  

Información de la ciudadanía de la actividad a 
llevar a cabo.  

Ejecución de la feria de 
empleo  

1 dia  CCPJ  

Recurso 
Humano  
Stands  

  

Contratación de personas jóvenes, basados 
en la necesidad de personal de las empresas 
ubicadas dentro y/o en el perímetro del 
cantón. Reducción de la cantidad de jóvenes 
desempleados.  

  

J) Recursos, presupuesto, fuente y costo total  
 

#  Recursos  Fuente  
 Costo 
estimado  

1  

Alquiler de mobiliario (incluye luces, stands, tarimas), 
animación, sonido, equipos de proyección, para las distintas 
actividades para jóvenes (Feria de la Salud, Festival Cultural, 
Feria de Empleo, Cine Abierto)  

Transferencia  del Consejo 
Nacional de La Persona 
Joven 2014   

2.500.000         

2  
Refrigerios para participantes de la Feria de la Salud y 
Festival Cultural  

Transferencia  del Consejo 
Nacional de La Persona 
Joven 2013   

700.000  

3  
Compra de insumos varios para las actividades recreativas de 
los parques (balones de fútbol, mecates, suizas, chalecos, 
conos, paracaídas, crayones, cintas, marcos)  

Transferencia  del Consejo 
Nacional de La Persona 
Joven 2013   

657.912  

4  Publicidad (perifoneo, afiches, impresiones, diseños)  
Transferencia  del Consejo 
Nacional de La Persona 
Joven 2013   

800.000  

   TOTAL ESTIMADO     4.657.912  

 

Receso: 19:40 a 20:03 horas. 

 

20:04 ACUERDO Nro. 5.- CONCEJO DE CURRIDABAT.-  APROBACIÓN PROYECTO 

“CURRIDABAT CULTURA JOVEN”.- A las veinte horas cuatro minutos del 

veintisiete de marzo de dos mil catorce.- Visto el proyecto “Curridabat 



Cultura Joven” que con un monto de ¢4.657.912, somete a consideración de 

este Concejo, el Comité Cantonal de la Persona Joven para el período 2014, 

una vez sometido éste a votación, por unanimidad se acuerda darle aprobación 

en todos sus extremos.  Consecuentemente, remítase al Consejo Nacional de 

la Política Pública de la Persona Joven para los trámites subsiguientes. 

 

20:05 ACUERDO Nro. 6.- CONCEJO DE CURRIDABAT.- DECLARATORIA DE FIRMEZA.- A 

las veinte horas cinco minutos del veintisiete de marzo de dos mil catorce.- 

Por unanimidad, se declara DEFINITIVAMENTE APROBADO el acuerdo precedente, 

conforme lo dispuesto en el artículo 45 del Código Municipal. 

 

Regidora Olga Marta Mora Monge: Destaca que es la primera vez que se hace 

llegar un documento tan claro y completo por parte del Comité Cantonal de 

la Persona Joven, además de tomar en cuenta los cuatro distritos del Cantón 

en actividades culturales y recreativas. 

 

ARTÍCULO 3º.- SOLICITUD DE APROBACIÓN DE LA LIQUIDACIÓN DE SALDOS DEL 2013 

DE LA JUNTA VIAL CANTONAL.- 

 

Se recibe oficio  GVMC 162-03-2014 de la Junta Vial Cantonal, mediante el 

cual se solicita aprobación de la liquidación de saldos del 2013, que 

aparece incorporado en el acta de la sesión extraordinaria Nro. 01-2014, 

del 11 de marzo de 2014. 

 

Trasládese a la Comisión de Hacienda y Presupuesto para su estudio y 

recomendación. 

 

CAPÍTULO 5º.- MOCIONES.- 

 

ARTÍCULO ÚNICO: MOCIÓN PARA CIERRE DE OFICINAS EN SEMANA SANTA.- 

 

Se pone a discusión del pleno, la moción que promueve la señora Alcaldesa,  

Licda. Alicia Borja Rodríguez y que textualmente dice: 

 

Quien suscribe, Alicia Borja Rodríguez, en mi condición de Alcaldesa 

Municipal y en uso de la atribución conferida por el Código Municipal, 

según artículo 44, me permito proponer la siguiente moción: 

CONSIDERANDO: 

 

1. Es criterio vinculante de la Procuraduría General de la República, 
según Dictamen C-077-2005 del 21 de febrero de 2005, dirigido a este 

Concejo: 

 

1.-  “Que la organización de los servicios municipales, 

funcionamiento de oficinas y los servicios públicos que prestan a la 

comunidad, así como el cierre y/o la suspensión temporal de ellos es 

una competencia que deviene incluida en los incisos c) y d) del 

artículo 13 del Código Municipal, correspondiendo su ejercicio al 



Concejo Municipal, por ser ésta una manifestación de la autonomía 

organizativa encomendada al superior jerarca del ente territorial.” 

   

2.-  “El Alcalde municipal como “administrador general y jefe de las 

dependencias municipales, encargado de la organización, 

funcionamiento y coordinación, así como de la correcta ejecución de 

los acuerdos del Concejo” le corresponde velar porque se cumplan los 

acuerdos adoptados y los reglamentos de organización y servicios 

adoptados por el Concejo.  Asimismo, ostenta la competencia para el 

otorgamiento de licencias a funcionarios del ente, atribución que se 

entiende de ejercicio particularizado.”  

 

2. Los días de Semana Santa se han caracterizado históricamente por un 
bajo movimiento de usuarios en oficinas administrativas y en 

consecuencia, iguales índices de ingresos. 

 

3. Es de interés institucional que los funcionarios municipales 

disfruten de su derecho a vacaciones, en vez de acumularlas, situación 

ésta que evidentemente genera problemas en la planificación del 

trabajo, porque, aquellos funcionarios con muchos días acumulados, 

tendrían que ausentarse por largos periodos. 

 

4. Es normal que el aparato Estatal, en general, otorgue vacaciones a 
sus empleados durante esos días. 

  

5. El cierre de esos tres días no contemplados como feriados en la ley, 
representaría un ahorro en consumo de electricidad, teléfonos, 

Internet y agua para la Municipalidad. 

 

POR TANTO, MOCIONO: 

 

Para que se autorice el cierre de oficinas durante los días 14, 15 y 16 de 

abril de 2014, a excepción de los servicios municipales que requiera la 

administración municipal. Qué se dispense el trámite de comisión y se 

declare acuerdo firme. 

 

20:11 ACUERDO Nro. 7.- CONCEJO DE CURRIDABAT.- DISPENSA DE TRÁMITE.- A las 

veinte horas once minutos del veintisiete de marzo de dos mil catorce.- Por 

unanimidad se acuerda dispensar del trámite de comisión la moción 

planteada.- 

 

20:12 ACUERDO Nro. 8.- CONCEJO DE CURRIDABAT.- AUTORIZACIÓN PARA EL CIERRE 

DE OFICINAS EN SEMANA SANTA.- A las veinte horas doce minutos del 

veintisiete de marzo de dos mil catorce.- Vista la moción que se formula y 

sometida ésta a votación, por unanimidad es aprobada. En consecuencia: 

 

Se autoriza el cierre de las oficinas municipales durante los días 14, 15 

y 16 de abril de 2014, a excepción de los servicios municipales que requiera 

la administración municipal. 

 

20:13 ACUERDO Nro. 9.- CONCEJO DE CURRIDABAT.- DECLARATORIA DE FIRMEZA.- A 

las veinte horas trece minutos del veintisiete de marzo de dos mil catorce.- 



Por unanimidad, se declara DEFINITIVAMENTE APROBADO el acuerdo precedente, 

conforme lo dispuesto en el artículo 45 del Código Municipal. 

 

Se hace constar que los servicios que a juicio de la señora Alcaldesa, 

deben prestarse con normalidad, son: Aseo de vías, recolección de basura e 

inspección. 

 

CAPÍTULO 6º.- ASUNTOS DE LA ALCALDESA.- 

 

ARTÍCULO 1º.- SOLICITUD DE CORRECCIÓN DE NOMENCLATURA EN PROCESO DE 

CONTRATACIÓN.- 

 

Se tiene a la vista el oficio AMC 0189-03-2014 que envía la Licda. Alicia 

Borja Rodríguez, para solicitar una corrección al acuerdo Nro. 4 que se 

consigna en el artículo 1º, capítulo 4º, del acta de la sesión ordinaria 

Nro. 203-2014, del 20 de marzo de 2014, mediante el cual se autoriza el 

inicio de trámites de  Licitación Abreviada 2014LA-000001-01 “CONTRATACIÓN 

PARA LOS SERVICIOS DE OPERACIONALIDAD DEL CECUDI EN EL DISTRITO TIRRASES.” 

 

Sin embargo, se ha recibido oficio 01147 de la Contraloría General de la 

República, en el que se autoriza la contratación directa por ese mismo 

concepto. En virtud de lo expuesto, se requiere realizar una corrección de 

la nomenclatura de dicho proyecto, para que se lea de la siguiente forma: 

 

CONTRATACION DIRECTA 2014-000219-01 

“CONTRATACION PARA LOS SERVICIOS DE OPERACIONALIDAD DEL CECUDI EN EL 

DISTRITO DE TIRRASES, SANTA TERESITA 

 

20:20 ACUERDO Nro. 10.- CONCEJO DE CURRIDABAT.- DISPENSA DE TRÁMITE.- A las 

veinte horas veinte minutos del veintisiete de marzo de dos mil catorce.- 

Por unanimidad, se acuerda dispensar del trámite de comisión la gestión 

planteada.- 

 

20:21 ACUERDO Nro. 11.- CONCEJO DE CURRIDABAT.- CORRECCIÓN DE NOMENCLATURA 

EN PROCESO CONCURSAL.- A las veinte horas veintiún minutos del veintisiete 

de marzo de dos mil catorce.- Conocida la gestión que se formula y sometida 

la misma a votación, por unanimidad se acuerda aprobarla. Consecuentemente: 

 

Corríjase el acuerdo Nro. 4 de las 19:08 horas del 20 de marzo de 2014, que 

se consigna en el artículo 1º, capítulo 4º, del acta de la sesión ordinaria 

Nro. 203-2014, para que en vez de: 

 
LICITACIÓN ABREVIADA 2014LA-000001-01. 

“CONTRATACIÓN PARA LOS SERVICIOS DE OPERACIONALIDAD DEL CECUDI EN EL DISTRITO 

TIRRASES. 

 

Se lea: 

 

CONTRATACION DIRECTA 2014-000219-01 



“CONTRATACION PARA LOS SERVICIOS DE OPERACIONALIDAD DEL CECUDI EN EL DISTRITO DE 

TIRRASES, SANTA TERESITA 

 

20:22 ACUERDO Nro. 12.- CONCEJO DE CURRIDABAT.- DECLARATORIA DE FIRMEZA.- 

A las veinte horas veintidós minutos del veintisiete de marzo de dos mil 

catorce.- Por unanimidad, se declara DEFINITIVAMENTE APROBADO el acuerdo 

precedente, conforme lo establece el artículo 45 del Código Municipal. 

 

ARTÍCULO 2º.- PROPUESTA DE MANUAL DE PROCEDIMIENTOS PARA USO DE INTERNET.- 

 

Se recibe oficio AMC 0188-03-2014 que suscribe la señora Alcaldesa 

Municipal, con ocasión del suministro de computadoras portátiles para uso 

de los regidores propietarios, para someter a análisis y aprobación del 

Concejo,  el manual de procedimientos para el marco de seguridad informática 

MC-SOP-011, versión 1.2 así como el documento MC-PSIN-0004: Directriz para 

el uso del servicio de correo electrónico y acceso a Internet. 

 

MC-SOP-011: Procedimiento Marco de 

Seguridad Informática 

 

1 Introducción 

1.1 Objetivo 

 

Actualmente la seguridad informática ha tomado especial relevancia, dadas 

las cambiantes condiciones y nuevas plataformas de computación disponibles. 

La posibilidad de interconectarse a través de redes, ha abierto nuevos 

horizontes para explorar más allá de las fronteras nacionales, situación 

que ha llevado la aparición de nuevas amenazas en las tecnologías de 

información. 

 

Esto ha provocado que muchas organizaciones gubernamentales y no 

gubernamentales, alrededor del mundo, hayan desarrollado documentos y 

directrices que orientan a sus usuarios en el uso adecuado de herramientas 

tecnológicas y recomendaciones para obtener el mayor provecho de estas y 

evitar el uso indebido de la mismas, lo cual puede ocasionar serios 

problemas en los bienes y servicios que prestan las instituciones. 

 

Las políticas institucionales de seguridad informática, surgen como un 

lineamiento organizacional para concientizar a cada uno de sus miembros 

sobre la importancia y sensibilidad de la información y servicios críticos 

que permiten a la entidad. 

 

Las políticas institucionales de seguridad informática de la Municipalidad 

de Curridabat están basadas en lo establecido en la “Normas ISO/IEC 

17799:2000, ISO 27001:2005 y 27002:2005 las cuales son un Código de Buenas 

Prácticas para la Gestión de la Seguridad de la Información, dichas normas 

ofrecen recomendaciones en la gestión de la seguridad de la información, y 

define la Seguridad de la Información como la preservación de la 

confidencialidad, integridad y disponibilidad. A continuación se definen 

dichos conceptos: 



 Confidencialidad: aseguramiento de que la información es accesible 

solo para aquellos autorizados a tener acceso. 

 

 Integridad: garantía de la exactitud y completitud de la información 

de la información y los métodos de su procesamiento. 

 

 Disponibilidad: aseguramiento de que los usuarios autorizados tienen 

acceso cuando lo requieran a la información y sus activos asociados. 

 

Este documento contiene una serie de políticas que deberán ser 

acatadas por los funcionarios de la Municipalidad de Curridabat, 

usuarios de las tecnologías de Información, dichas políticas se verán 

apoyadas en un conjunto de normas que brindan mayor detalle de como 

cumplir lo estipulado en las políticas, y están contenidas en el 

documento “Normas Institucionales de Seguridad Informática”, estas 

hacen referencia a normativa legal y diferentes guías. Por último los 

procedimientos y manuales, deberán estar alineados con las políticas 

y normas. 

 

1.2 Objetivos Específicos de los procedimientos de seguridad informática. 

 

 Promover el uso de las mejores prácticas de seguridad informática en 

el trabajo, para que los usuarios colaboren con la protección de la 

información y recursos institucionales. 

 

 Proponer los mecanismos de seguridad lógica, en el ambiente 

informático de modo que se contribuya con la confidencialidad, 

integridad y disponibilidad de la información. 

 

 Servir de guía para el comportamiento profesional y personal de los 

funcionarios de la institución, en procura de minimizar los 

incidentes de seguridad internos, como hurto de información o 

vandalismo. 

 

 Promover las mejores prácticas de seguridad física, mediante la 

implementación de ambientes adecuados que permitan la correcta 

custodia de los datos y equipos administrados por los diferentes 

Centros de Gestión, utilización eficiente de los recursos de 

tecnologías de información. 

 

 Regular el cumplimiento de aspectos legales y técnicos en materia de 

seguridad informática. 

 

 Homologar la forma de trabajo de personas de diferentes unidades y 

situaciones que tengan responsabilidades y tareas similares. 

 

1.3 Revisión  

 



El documento Directrices sobre seguridad y utilización de las tecnologías 

de información y comunicaciones debe ser revisado al menos dos veces al 

año, considerando dentro de esto lo siguiente: 

 

 Una correcta aplicabilidad de las directrices que están operando: Se 

refiere al hecho de determinar si las directrices que se hayan 

establecido son aplicables para la Institución, o si deben ser 

modificadas o eliminadas. 

 

 Incorporación de nuevas directrices de acuerdo a requerimientos en 

seguridad que puedan surgir producto de cambios en el ambiente o de 

nuevas tecnologías o servicios incorporados dentro de la Contraloría. 

 

 Requerimientos específicos de la Administración Superior. 

 

1.4 Beneficios de los Procedimientos de Seguridad Informática 

 

Las políticas de seguridad, constituyen la base a partir de la cual la 

Institución diseña su sistema de seguridad, para garantizar que la inversión 

que se realice sea la adecuada, que los productos y soluciones adquiridos 

cumplan con los objetivos de la institución y que éstos sean configurados 

correctamente. Por lo tanto, los beneficios derivados de la buena gestión 

de políticas de seguridad informática son: 

 

 Existencia de procedimientos de seguridad informática regulados, 

uniformes y coherentes en toda la organización. 

 

 Fomentan la cultura organizacional en materia de seguridad 

informática. 

 

 Minimizar la pérdida de la información y recursos a través de la 

seguridad informática, mediante su aplicación. 

 

 Proporcionan la confianza necesaria a clientes y usuarios, 

demostrando que la seguridad es un factor que es importante dentro 

de la municipalidad y que la misma se aborda correctamente. 

 

1.5 Alcance 

 

Las políticas aquí documentados deben ser de implementación obligatoria 

para todos aquellos funcionarios de la Municipalidad de Curridabat que 

estén involucrados directa o indirectamente con el uso de tecnologías de 

información y comunicaciones. 

 

Cabe responsabilidad administrativa e incluso civil o penal para aquel 

funcionario que incumpla las políticas de Seguridad Informática 

establecidas en este documento, de conformidad con el régimen jurídico 

vigente. 

 

1.6 Definiciones, Acrónimos, y Abreviaciones 



 

 

1.7 Referencias 

 

 La norma de referencia ISO 27001. 

 

 Las Normas técnicas para la gestión y el control de las 

Tecnologías de Información (N-2-2007-CO-DFOE). 

 

 Políticas y normas de Seguridad de Informática V_octubre 2007, 

V1.0 Ministerio de Hacienda 

 

 Marco de Seguridad en tecnologías de información, Contraloría 

General de la República, informe 1.0 Julio 2009 “NORMAS 

TÉCNICAS DE INFORMACION Y COMUNICACIÓN “ 

 

1.8 Autoridades y Responsabilidades 

 

Comisión de Informática 

 

 Brindar Asesoría para en el cumplimiento del Marco de 

Seguridad establecido. 

 

Direcciones y Jefaturas de la Municipalidad de Curridabat 

 

o Seguir y respetar los procedimientos mínimos establecidos en 

el presente documento, para regular el uso de las tecnologías 

de información en la institución.  

 

2. Procedimiento de Concientización seguridad informática. 

 

Concientizar  a todos los funcionarios de la Institución, sobre su 

obligación de conocer y aplicar la normativa en materia de seguridad 

informática para lograr un cambio favorable en la cultura 

organizacional. 

 

La institución junto con el departamento de informática, deberán 

establecer diferentes formas de concientización mediante boletines, 

charlas, afiches. Podrá visitarse diferentes sedes previa coordinación 

con Informática, para impartir charlas o capacitaciones. Se dará 

prioridad a la concientización de los administradores de tecnologías de 

información, para que estos a su vez transfieran el conocimiento a sus 

respectivos usuarios. 

 

Se deberán implementar mecanismos para velar por el cumplimiento de las 

políticas y normas institucionales, por parte de todos los usuarios de 

las tecnologías de información. 

 

Los directores y jefes de la Institución, deberán proveer los mecanismos 

a los funcionarios para familiarizarse con las políticas, normas y 



procedimientos de seguridad, así como velar porque el personal a su 

cargo reciba las actividades de capacitación, implementación y 

evaluación, necesarias para permitirles proteger adecuadamente los 

recursos tecnológicos de la Institución y cumplir con las disposiciones 

vigentes en materia de Seguridad Informática. 

 

3. Procedimiento  Control de Acceso a los Recursos Institucionales 

 

Se debe asegurar la integridad, confidencialidad y disponibilidad de 

los datos, información y los recursos asociados a ésta, razón por la 

cual el control de acceso a la información y los recursos, ya sea de la 

infraestructura técnica o de las aplicaciones, debe establecerse con el 

principio de la “necesidad de conocer lo funcional, el cual pretende 

que cada funcionario únicamente tenga acceso a la información y recursos 

estrictamente necesarios para el desarrollo adecuado de su función. 

 

Se establecen las siguientes Políticas que regulan el acceso a los 

diferentes recursos institucionales. 

 

4. Procedimiento  Uso Correcto de las contraseñas por parte de los usuarios 

de la red y aplicaciones. 

 

El uso de contraseñas es el pilar fundamental para el acceso a la 

información y recursos institucionales, razón por la cual su uso 

correcto son de vital importancia en la seguridad de la información 

institucional. Situación que implica cumplir con las directrices básicas 

de seguridad que serán de acatamiento obligatorio por parte de todos 

los usuarios de la red y aplicaciones, el objetivo fundamental se centra 

en obtener contraseñas más “robustas”  y sean fáciles de recordar por 

parte de los usuarios de la institución. 

 

Todo funcionario de la red institucional y de aplicaciones, que posea 

una o varias cuentas creadas a su nombre, deberá cumplir con las 

siguientes normas, que constituyen las mejores prácticas para la 

manipulación de las contraseñas personales y lo protegerán del hurto y 

modificación de la información institucional que administra. 

 

1. Queda estrictamente prohibido a los funcionarios de la Institución 

utilizar sus cuentas de usuario para obtener cualquier clase de 

beneficio propio y/o para terceros. 

 

2. La contraseña no deberá compartirse, sin excepción con ninguna 

otra persona (aunque se trate de la jefatura, un soportista, o 

compañeros de trabajo), ya que el dueño de la cuenta será el 

responsable por el uso que se le dé a la misma. 

 

3. El usuario no debe dejar contraseñas escritas en medios o lugares 

donde puedan ser accesados por terceros (por ejemplo, en una 

carpeta del escritorio, en la pantalla del equipo, debajo del 

teclado u otros). 



 

4. El usuario estará enterado que después de ejecutar tres intentos 

fallidos de “blogueo” en su cuenta de red y o de aplicaciones, la 

misma será bloqueada, esto para proteger sus datos e identidad, 

en caso de olvidar definitivamente la contraseña, deberá solicitar 

la activación de la misma ante su respectivo administrador,  

autorizado por el jefe o director del departamento, siguiendo el 

procedimiento establecido por la institución para tales efectos. 

 

5. Todo usuario deberá hacer el cambio periódico de sus contraseñas 

cada (tres) 3 meses como mínimo.  

 

6. Las contraseñas generadas por los usuarios para su uso en los 

servicios de red y aplicaciones, deben contener caracteres de al 

menos (tres) 3 de las siguientes (cuatro) 4 clases: 

 

Clase Descripción de la Clase 

Letras mayúsculas A,B,C,D…..Z 

Letras minúsculas a,b,c,d…….z 

Números 0,1,2,3…9 

Caracteres especiales  Por ejemplo: símbolo puntuación ú otros 

como %,&,@,[],% 

 

7. Todo usuario deberá tomar en cuenta las siguientes restricciones, 

que han sido configuradas para que las contraseñas sean más 

seguras: 

 

 La longitud de toda contraseña a utilizar deberá ser 

igual o mayor a ocho caracteres. 

 La contraseña a adoptar no podrá ser igual o similar a 

su respectivo nombre de usuario. 

 No podrá repetir ninguna de las últimas tres contraseñas 

utilizadas. 

 No se podrá dejar contraseñas en blanco. 

 

Recomendaciones: 

 

1. Adicionalmente se le recomienda a los usuarios de la red de datos 

institucional, tomen en cuenta los siguientes pasos, para que las 

contraseñas a utilizar sean más robustas y más fáciles de recordar. 

 

Paso 1: Seleccione la estrategia a utilizar 

 

1.1. Primeras letras 

Utilice las primeras letras de un conjunto de palabras. 

Expresión: Quiero que mi contraseña sea fácil de recordar 

Contraseña: Qqmcsfdr 

 

1.2. Técnicas de transformación: 



1.2.1. Técnica: Transliteración. 

 

Expresión ilustrativa: fotográfico 

Contraseña: foTOgrafiko 

 

1.2.2. Técnica: Entrecruzar caracteres en palabras sucesivas. 

 

Expresión ilustrativa: todo BieN 

Contraseña: tBoideoN 

Expresión ilustrativa: Carro nuevO 

Contraseña: CnaurervoO 

 

1.2.3. Técnica: Substitución de sinónimos. 

 

Expresión ilustrativa: una hora del almuerzo 

Contraseña: 60minDalimen 

 

1.2.4 Técnica: Substitución de antónimos. 

 

Expresión ilustrativa: tragaluz 

Contraseña: TiraSombra 

 

Paso 2: Longitud. 

 

Generalmente se recomienda que las contraseñas contengan entre seis 

y nueve caracteres. Longitudes mayores son aceptables, tan largas 

como el sistema operativo lo permita y el usuario pueda recordar. Se 

deben evitar contraseñas de menos de 6 caracteres, porque por lo 

general son más fáciles de descifrar. La recomendación específica 

para este punto es que use por lo menos ocho caracteres. 

 

Paso 3: Profundidad (Utilice Frases) 

 

Deténgase a pensar en términos de contraseñas y comience a pensar en 

términos de frases. "Una buena contraseña es fácil recordar, pero 

difícil de adivinar." (Armstrong) El propósito de una frase mnemónica 

es permitir la creación de una compleja contraseña que no necesitará 

escribir. Ejemplos de una frase mnemónica incluirían una frase 

deletreada fonéticamente, tal como “me100to:)” (en lugar de me ciento 

feliz) o las primeras letras de una frase o algún proverbio tal como 

“amce+fdr” = "ahora mi contraseña es más fácil de recordar" 

 

Lo que es más efectivo para los usuarios es escoger una frase que 

tenga significado personal (fácil de recordar), tomar las iniciales 

de cada una de las palabras en esa frase y convertir algunas de esas 

letras en otros caracteres (sustituir el número “3” por la letra “e” 

es un ejemplo común). 

 

Haga su contraseña fácil de recordar para usted pero difícil de 

suponer para otro. Como se dijo anteriormente, recoger letras de una 



frase que tiene significado para usted puede ser una fuente para una 

buena contraseña. De esta forma su contraseña es verdaderamente una 

"frase de paso".  

 

3.1.  Use alguna pregunta: 

 

Pregunta: ¿Usted sabe cuál es la ruta a San José? 

Contraseña: uscelrasj 

 

3.2. Expresiones inspiradas por el nombre de una ciudad: 

 

Expresión: Las fiestas de Palmares son en enero 

Contraseña: LfdPse1 

 

Expresión: Alajuela es la ciudad de los mangos 

Contraseña: Aelcdlm! 

 

3.3. Comidas que no le gustaban durante su infancia: 

 

Comida: sopa de espinacas y atún con vegetales 

Contraseña: sdeYacv 

 

Paso 4: Inicie la transformación. 

 

Tomando en cuenta la estrategia, longitud y frase elegida para su 

contraseña inicie la transformación de su contraseña 

 

Paso 5: Anchura (Símbolos especiales). 

 

No considere sólo el alfabeto. También hay números y caracteres 

especiales como "%", y  en la mayoría de los sistemas operativos, las 

letras mayúsculas y minúsculas son reconocidas como letras diferentes. 

 

Sin embargo, en algunas versiones de sistemas operativos Windows, 

principalmente aquellas que utilizan LAN Manager como método de 

autenticación, no siempre son sensibles a la diferencia entre letras 

mayúsculas y minúsculas. (Esto significa que no sabe la diferencia 

entre la "A" y la "a".) 

 

Algunos sistemas operativos también permiten caracteres de control, 

caracteres "alt" y espacios para ser usados en contraseñas.  

 

Como regla general el siguiente conjunto de caracteres debe ser 

incluido en cada contraseña: 

 

 letras mayúsculas como A, B, C;} 

 letras minúsculas como a, b, c; 

 numerales como 1, 2, 3; 

 caracteres especiales como $, ?, &; y 

 caracteres alt como μ, £, Æ. (Cliff) 



Intercale (o reemplace algunas letras con) signos de puntuación o 

símbolos como #, $, %, etc. No use espacios en blanco. 

 

Paso 6: Mayúsculas y minúsculas. 

 

Siempre use una mezcla de letras mayúsculas y minúsculas. 

 

Paso 7: No Utilice Palabras de Diccionarios, Nombres propios o Palabras 

Extranjeras. 

 

Como ya se ha mencionado, las herramientas de craqueo de contraseñas 

son muy  efectivas procesando grandes cantidades de letras y 

combinaciones de números hasta que se halla una contraseña que 

corresponde, por lo que los usuarios deben evitar usar  palabras 

convencionales como contraseñas. Por la misma razón, también deben 

evitar palabras regulares con números en el final y palabras 

convencionales que simplemente son escritas al revés, tal como “nimda”, 

en lugar de “admin”. Aunque éstos resultarían difíciles de resolver 

para las personas, no son ningún reto para las herramientas de ataque 

de fuerza bruta. 

 

Paso 8: No Utilice Ninguna Información Personal. 

 

Uno de las cosas más frustrantes acerca de las contraseñas es que 

necesitan ser fáciles de recordar para los usuarios. Naturalmente, 

esto lleva a muchos usuarios a incorporar información personal en sus 

contraseñas. Sin embargo, es preocupante la facilidad que tienen los 

“hackers” para obtener información personal acerca de probables 

objetivos. Por lo que se recomienda fuertemente que los usuarios no 

incluyan tal información en sus contraseñas. Esto significa que la 

contraseña no debe incluir nada remotamente relacionado al nombre del 

usuario, apodo, o el nombre de un familiar o mascota. También, la 

contraseña no debe contener cualquier número fácilmente reconocible 

como números de teléfono o direcciones u otra información que alguien 

podría suponer viendo su correo. 

 

Paso 9: No escriba la contraseña. 

 

Nunca apunte su contraseña; alguien más podría verla. 

 

Paso 10: Una contraseña para cada sistema. 

 

Seleccione una contraseña única. No use una contraseña que utiliza con 

otro propósito, tal como su PIN del cajero automático o alguna otra 

contraseña de un sistema.  

 

5. Procedimiento  para la administración de contraseñas por parte de los 

administradores del directorio Activo (Active Directory) y 

administradores de aplicaciones. 



La correcta administración de las contraseñas generadas para los 

usuarios de la red y  aplicaciones de la municipalidad, es de vital 

importancia en la seguridad de toda la información institucional, por 

lo tanto deben cumplirse lineamientos básicos de configuración de la 

seguridad que deberán ser aplicados por los administradores de red y de 

aplicaciones. La administración correcta de las contraseñas incluye 

entre otros aspectos, velar porque los usuarios usen contraseñas 

seguras, configurar el plazo de vencimiento de las mismas, así como 

requerimientos de identificación y robustez. 

 

Los administradores de las cuentas de usuario del directorio activo 

(active directory), desarrolladores y administradores de aplicaciones, 

deberán configurar y aplicar las siguientes normas, ajustables a todas 

las contraseñas de red y/o aplicaciones. En el mediano plazo se buscará 

la forma de utilizar una única cuenta, y el cumplimiento de lo normado 

en el presente documento será la base para el éxito de dicha 

implementación. 

 

Sobre la seguridad de las contraseñas: 

 

 Se debe incluir la respectiva configuración, en las aplicaciones 

y/o políticas del directorio     activo, para que se guarde un 

histórico de al menos las últimas tres contraseñas usadas por el 

usuario, para prevenir su reutilización. 

 

El usuario administrador no realizará cambios a las cuentas o 

contraseñas que sean solicitados vía telefónica, estos deben ser 

solicitados por el usuario por la herramienta correspondiente, 

contando con autorización por el jefe o director del departamento. 

 

Sobre la duración de la contraseña: 

 

Toda contraseña tendrá una duración máxima de tres meses, 

terminado dicho período el usuario de la cuenta deberá renovarla, 

conforme las restricciones y recomendaciones indicadas. 

 

Sobre la longitud de la contraseña:  

 

La longitud de toda contraseña deberá ser igual o mayor a ocho 

caracteres. 

 

Sobre la robustez de la contraseña: 

 

 Ninguna contraseña podrá ser igual o similar a su respectivo 

nombre de usuario ni podrá quedar en blanco. 

 Las contraseñas deben contener caracteres de al menos 3 de las 

siguientes 4 clases. 

 

Clase:                             Descripción de la clase 

 



Letras mayúsculas A,B,C,D…Z 

Letras minúsculas a,b,c,d…z 

Números 0,1,2,3…9 

Caracteres especiales Por ejemplo: Símbolo 

puntuación u otros, como 

%,&,@,(),% 

Sobre los requerimientos de “logueo” 

 

 Requerir automáticamente el cambio de contraseña la primera 

vez que el usuario  solicita su ingreso a la red o aplicación. 

 

 Se debe incluir la respectiva configuración para que después 

de 3 intentos fallidos de logueo, la cuenta sea bloqueada y 

se requiera intervención del administrador para 

desbloquearla. 

 

 El equipo de trabajo debe ser configurado para solicitar 

nuevamente contraseña de ingreso después de 10 minutos de 

inactividad. 

 

6. Procedimiento para la gestión de contraseñas de administrador de las 

estaciones de trabajo propiedad de la Municipalidad de Curridabat 

 

Con el fin de prevenir el acceso no autorizado a los datos de las 

estaciones de trabajo propiedad de la Municipalidad de Curridabat, la 

cuenta de administrador local de cada una de las estaciones de trabajo 

propiedad de la institución, debe administrarse y configurarse de manera 

segura, ya que de ello depende minimizar el riesgo de que terceros 

puedan accesar la información almacenada en las mismas. 

 

La cuenta de administrador local de las estaciones de trabajo, tiene 

que ser creada y administrada, considerando características de seguridad 

y robustez iguales a las que se configuran para las cuentas de red y 

aplicaciones. Los administradores y soportistas de red, deben ser 

colaboradores activos con los usuarios en el cumplimiento de esta 

política 

 

1. De cumplimiento por parte del encargado de soporte de las estaciones 

de trabajo: 

 

 Cada estación de trabajo será configurada de la siguiente manera: 

La cuenta del usuario de red se incluirá como un normal o limitado. 

En el caso de los desarrolladores que requieren permisos 

especiales, relacionados con sus funciones de programación, su 

cuenta de red podrá ser configurada  como administrador de la 

estación de trabajo. 

 

 Todas las contraseñas deben ser configuradas tomando en cuenta lo 

normado en este documento para el “Uso de contraseñas robustas”. 

 



 El administrador o soportista de las tecnologías de información, 

no tiene necesidad de conocer ninguna contraseña de usuario para 

brindar. 

 

2. De cumplimiento por parte del usuario de la estación de trabajo: 

 

 No deberá bajo ninguna circunstancia cambiar la contraseña de 

administrador local de la máquina. 

 

 No deberá modificar el acceso a los archivos, de modo que el 

usuario administrador local siempre tenga acceso total en la 

estación. 

 

  No deberá compartir con ningún usuario o persona, incluso ni con 

el administrador o soportista de las tecnologías de información, 

la contraseñas correspondientes a sus cuentas. 

 

3. De cumplimiento de la jefatura o Dirección. 

 

En caso de ausencia del usuario dueño de la estación de trabajo y de 

presentarse la necesidad de accesar la información contenida en ella, 

la jefatura del usuario deberá solicitar por escrito al administrador 

de cuentas del departamento de Informática respectivo, que realice 

las acciones tendientes para poder acceder la información, ya sea 

ingresando a la estación con una cuenta de  administrador de dominio 

o procediendo a restablecer la contraseña de administrador de la 

estación de trabajo. Se sugiere que este tipo de acceso a la 

información de la estación de trabajo de un funcionario, se realice 

únicamente si no existe otro medio para obtener los datos requeridos, 

de realizarse, deberá garantizársele al usuario dueño de la estación 

de trabajo que no se accesarán documentos personales ni su correo 

electrónico, se propone que al momento de obtener la información se 

cuente con la  presencia de al menos un testigo. 

 

Deberá recordar a los funcionarios sobre la necesidad del cambio 

periódico de dichas contraseñas, al menos cada tres meses. 

 

7. Procedimiento sobre la confidencialidad de la información institucional 

y trato con terceros. 

 

Cada funcionario contratado por la institución, para cumplir con las 

tareas propias de su cargo, tiene acceso a información institucional en 

diferentes formatos (escrita, digital o verbal). 

 

Ejemplos de este tipo de información son las notas, circulares, minutas, 

acuerdos, bases de datos, reportes, consultas a los sistemas de 

información, equipos médicos que interaccionan con componentes y 

aplicaciones informáticas entre otros. 

 



Toda la información confidencial  a la cual cada funcionario tiene 

acceso en cumplimiento de sus funciones, debe ser administrada de modo 

que no sea divulgada a personas que podrían utilizarla en beneficio 

propio, en contra de terceros o de la propia institución. Ningún 

funcionario podrá modificar, borrar, esconder o divulgar información en 

beneficio propio o de terceros. 

 

En la norma asociada con esta política, se hace referencia a la normativa 

y base legal que sustenta el principio de confidencialidad de la 

información. 

 

Este conjunto de lineamientos son de acatamiento obligatorio para todos 

los funcionarios de la Institución, tanto en propiedad como interinos, 

así como las personas contratadas por servicios profesionales a nombre 

propio o de un tercero, así como a estudiantes que realizan tesis de 

graduación, prácticas supervisadas, trabajos comunitarios, 

investigaciones y cualquier otra modalidad aceptada a nivel 

institucional, en cualquiera de las dependencias de la Municipalidad de 

Curridabat, que en cumplimiento de sus funciones, tengan acceso a la 

información institucional. 

 

Información confidencial. Se define como cualquier información ya sea 

en forma electrónica, escrita o verbal, relacionada con el cumplimiento 

de las funciones, los asuntos u operaciones de la Institución, que 

puedan ser comunicados o revelados a terceros, directa o indirectamente, 

incluyendo pero no limitándose a: contratos, informes, memorandos, 

documentación legal, datos financieros, planes o estrategias presentes 

o futuros, datos de clientes, tecnología, diseño y técnicas o cualquier 

información relacionada con la prestación de servicios. La información 

confidencial, cuenta con las siguientes excepciones: 

 

a) Sea de dominio público por publicación u otros medios, excepto 

por omisión o acto no autorizado por parte de la Institución. 

 

b) Sea obtenida legalmente por la municipalidad de un tercero 

independiente de la entidad, quien en el conocimiento de la 

institución, no tiene ninguna restricción u obligación de 

confidencialidad con la entidad. 

 

c) Sea ordenada y requerida por autoridades judiciales, 

gubernamentales o regulatorias.  

 

Por lo anterior, ningún funcionario de la Institución, no podrá: 

publicar, hurtar, vender, modificar, borrar, ocultar, analizar o 

destruir información institucional, mucho menos información de carácter 

confidencial, en beneficio propio, de un tercero.  

 

El manejo de la información de la Institución es uno de los aspectos en 

donde debemos aplicar mayores controles para mantener un adecuado nivel 

de seguridad, especialmente cuando la información debe de proporcionarse 



a terceros, cuando por las labores que se estén realizando así sea 

requerido. 

 

Esta norma contempla el uso que se le debe dar a toda información que 

se le entregue a terceros, principalmente en aquellos casos en donde 

por las labores que estén ejecutando se debe de utilizar  información 

de uso confidencial de la municipalidad. 

 

 Velar por el cumplimiento de las cláusulas de confidencialidad, por 

parte de terceros.  

  

Los funcionarios de la Institución que en determinado momento funjan 

como contraparte de un proyecto, deberán velar por el cumplimiento 

por parte de terceros, de lo estipulado en las cláusulas de  

confidencialidad indicadas en los respectivos contratos, en caso de 

notar alguna anomalía o incumplimiento deberá informarlo a su 

jefatura inmediata. 

 

 Información de modelos de seguridad. 

 

Ningún funcionario de la Institución, podrá brindar a terceros 

información de los modelos de seguridad implementados en la 

Municipalidad de Curridabat. 

 

 Informar sobre la pérdida o hurto de información de la Municipalidad 

de Curridabat.  

 

En caso de pérdida o robo de información mientras está siendo 

utilizada por terceros, el funcionario de la institución que funja 

como responsable del proyecto en la municipalidad, deberá comunicar 

directamente a la jefatura inmediata. 

 

 Información para tesis de graduación.  

 

En el caso que la realización de un proyecto de tesis de graduación 

requiera información de la Municipalidad de Curridabat, la dirección 

donde se aplicará la tesis o proyecto, deberá nombrar un personero 

de la institución quien será el encargado de brindarle información 

al estudiante para la ejecución del proyecto, dicho representante 

designado por la jefatura correspondiente, deberá: 1) valorar que la 

información suministrada para efectos de realización de tesis no sea 

información que comprometa a la Institución o los usuarios. 2) 

Asimismo, como el documento de tesis se convierte en un documento 

público, el representante , debe velar porque dicho documento no 

contenga información confidencial que no debe ser expuesta a 

conocimiento público, 3) en caso de determinar que el documento 

contiene información confidencial o que no convenga someterla a 

conocimiento público, el representante deberá solicitar al estudiante 

que realiza la tesis la exclusión de dicha información en el documento 

y dejar constancia de dicha solicitud. 



 Uso de la información de los sistemas de la Municipalidad de 

Curridabat.  

 

La información contenida en las bases de datos, medios de 

almacenamiento y sistemas, es propiedad de la Municipalidad de 

Curridabat, en los casos que la Institución autorice su uso para un 

proyecto o actividad específico deben ser utilizados únicamente para 

los fines previamente establecidos por las partes, una vez terminada 

la ejecución del proyecto. 

 

 Personal responsable del manejo de la información en proyectos con 

terceros.  

 

Se deberán establecer las personas responsables por ambas partes para 

el manejo de la información que se envíe y se reciba, no se deberá 

suministrar ninguna información a personas que no estén previamente 

autorizadas por la institución. 

 

 Información de cuentas de usuario.  

 

Al administrador le queda estrictamente prohibido revelar información 

relativa a cuentas de usuarios a terceros, en caso de necesitar 

efectuar procesos de pruebas o algún otro se deberán de definir 

cuentas específicas para dicho proceso. 

 

 Uso de datos personales.  

 

Los datos personales de los usuarios no deben ser entregados por la 

Municipalidad a terceros, esto debido a la confidencialidad que estos 

esperan de la institución de la información que esta administra. En 

caso de que sea necesario para la ejecución de pruebas o alguna otra 

razón se deberá mantener la confidencialidad de la información 

suministrada. 

 

 Procedimiento sobre uso adecuado de las estaciones de trabajo. 

 

La Institución, asigna a los funcionarios en apoyo al cumplimiento de 

sus labores, cuando así se requiere una estación de trabajo. Estos 

equipos son parte del patrimonio institucional y por lo tanto, debemos 

buscar la mejor forma de utilizarlos, tomando en cuenta aspectos de 

seguridad físicos y lógicos para su protección. Las normas asociadas a 

esta política incluyen entre otras, las mejores prácticas de uso de las 

estaciones para proteger el equipo y la información contenida en él. 

 

Será responsabilidad de todos los usuarios a los cuales se les haya 

asignado una  estación de trabajo y de sus respectivas jefaturas, acatar 

las normas que se detallan más adelante.  

 

De cumplimiento por parte de los usuarios de las estaciones de trabajo: 

 



1. Darle un uso adecuado donde el mismo no deberá recibir más que el 

deterioro normal, derivado de su uso normal. Se indican como buenas 

prácticas: 

 

• No ingerir alimentos cerca del equipo de cómputo, de modo que 

no se vea dañado por regarle líquidos o residuos de comida.   

 

• Velar porque no esté ubicado debajo de goteras y/o ventanas, 

si es así deberá movilizarlo cuanto antes, de modo que el equipo 

no se vea afectado. 

 

• No utilizarlo sobre ningún tipo de base inestable, como cajas, 

o mesas en mal estado, de modo que la probabilidad de caer al 

suelo sea alta. 

 

• Reportar al encargado de soporte mediante las herramientas del 

sistema de solicitudes  cualquier anomalía que se esté 

presentando durante su uso. 

 

• Llevar un control de las partes que le cambien a la estación 

de trabajo asignada, para su respectiva comunicación al 

funcionario encargado de activos en su unidad de trabajo. 

 

• Cuando el equipo presente problemas de funcionamiento no 

golpearlo porque podría empeorar el problema, preferiblemente 

comunicar el incidente a soporte técnico, utilizando la 

herramienta de solicitudes de informática, pudiendo accesarla 

desde cualquier terminal o bien el jefe del área puede realizar 

la solicitud. 

 

• Si no cuenta con experiencia suficiente en mantenimiento de 

equipos no debe tratar usted de arreglarlo, debe contactar al 

responsable de soporte técnico 

 

• Acatar las instrucciones que con respecto al uso de la estación 

de trabajo, le dé el encargado de soporte técnico. 

 

• En caso de tener que movilizar el equipo, debe desconectar 

todos los dispositivos conectados al CPU y la corriente 

eléctrica. En la medida de lo posible empacarlo de modo que el 

movimiento o vibraciones que sufra durante su traslado, no 

produzca ningún daño en el equipo. 

 

•  Al finalizar las labores y siempre que el equipo no esté en 

uso, utilizar en la medida de lo posible cobertores apropiados 

para el equipo. 

 

•  No colocarle adornos excesivos o con imanes que podrían 

afectar el desempeño del equipo. 

 



• Mantener una ventilación adecuada para evitar el 

sobrecalentamiento de los equipos, no colocar objetos que 

impidan el ingreso o salida de aire, al equipo. 

 

 

2. En cuanto a la información almacenada en la estación de trabajo, se 

tiene que: 

 

 Los equipos facilitados por la Institución para que el 

funcionario desarrolle sus labores son propiedad de la 

Municipalidad de curridabat, por lo que para efectos de la 

institución la  información contenida en las mismas, se puede 

catalogar desde el punto de vista de derecho de acceso como: 

 

 De interés institucional (es decir pertenece a la 

Institución, y ha sido generada en cumplimiento de las 

labores para las cuales el funcionario ha sido 

contratado). 

 

 De carácter privado-personal (es decir la información que 

el funcionario considere como íntima, confidencial o 

personal). 

 

Se sugiere que toda esa información que el usuario considere como 

personal, sea almacenada en una carpeta específica y se identifique 

como tal, nombrando dicha carpeta con algún calificativo que haga 

referencia a su carácter personal, íntimo, confidencial u otro 

similar. 

 

En caso de requerir acceso a la información contenida en la estación 

de trabajo, salvo voluntad expresa del interesado, ninguna otra 

persona que no sea la dueña de la información podrá accesar la 

información  confidencial del interesado. Todo acceso a la 

información contenida en las estaciones de trabajo, será realizado 

en presencia del interesado. 

 

 Ningún usuario de estación de trabajo está autorizado para 

almacenar material pornográfico, u ofensivo en ningún medio de 

almacenamiento de la estación de trabajo o dispositivo 

periférico, o en ningún otro medio de almacenamiento disponible 

en la red institucional, y mucho menos propagarlo distribuirlo 

a otras personas. 

 

 De darse el caso que la estación de trabajo presenta problemas 

de rendimiento debido a poco espacio en el disco duro, será 

responsabilidad del usuario que tiene asignada la estación de 

trabajo eliminar todos aquellos archivos que puedan borrarse 

dando prioridad a eliminar los archivos que  no sean 

indispensables para el cumplimiento de sus funciones. Podrá 



buscar la asesoría con informática en caso necesario, para 

cumplir con este punto. 

 

 El usuario deberá buscar colaboración con el departamento de  

Informática, para la realización de los respaldos, contando con 

dicha colaboración el usuario será el responsable de hacer 

respaldos actualizados de la información que se considera 

critica, para realizar esta labor deberá coordinar con el 

personal informático del área y realizar la coordinación 

respectiva para evitar posibles pérdidas de información 

considera crítica para la organización. 

 

  En los respaldos de información que se realicen no se admite 

incluir ningún tipo de información personal, mucho menos videos 

o imágenes que no correspondan a las tareas asignadas y al 

quehacer del departamento. 

 

De cumplimiento por parte de los administradores del departamento de 

Informática. 

 

Los soportistas del departamento de informática, deberán velar porque 

los equipos de cómputo, cuenten con: 

 

 Cada Centro de Gestión Informática, en coordinación con el 

respectivo encargado de activos, deberá contar con un 

inventario actualizado de las estaciones de trabajo, 

correspondiente a todas las estaciones de trabajo adscritas al 

Centro de Gestión Informática, dicho inventario debe incluir 

el nombre del funcionario responsable del equipo, así como el 

listado de las características técnicas del hardware, donde al 

menos se conozca: 

 

 La capacidad del disco duro, la cantidad de memoria RAM, el 

tipo de procesador y su velocidad, el tipo de tarjeta madre y 

sus características, de ser posible contar también los números 

de serie de los dispositivos que la contengan. 

 

 Software autorizado por la Institución o bien licencias 

adquiridas por la Institución. 

 

 Actualización de los antivirus y parches necesarios para 

asegurar el buen funcionamiento del equipo.  

 

 Asegurar el buen funcionamiento de la conexión del equipo de 

cómputo a la red institucional 

 

 Elaborar las recomendaciones técnicas o informes que le 

permitan al usuario detectar los problemas técnicos que a 

meriten cambio de repuestos o dispositivos. 

 



 Es obligación de usuario y su respectivo Centro de Gestión 

Informática, asegurarse que el antivirus de su equipo se 

encuentre actualizado y ejecutarlo regularmente para prevenir 

la aparición de virus y se propague por la red. 

 

9. Procedimiento sobre uso adecuado de la red de datos institucional. 

 

La Institución asigna a cada funcionario en apoyo al cumplimiento de 

sus labores, una cuenta de acceso a la red de datos institucional, con 

la cual el dueño puede accesar diferentes elementos que la componen 

como: servidores de archivos, servidores de bases de datos, impresoras, 

archivos compartidos en otras estaciones de trabajo, sistemas y 

aplicaciones Institucionales, entre otros. Dicha cuenta es otorgada 

para facilitar las labores de los funcionarios mediante el uso de 

tecnología informática. Por lo anterior, los usuarios deben hacer uso 

de la red y de los servicios relacionados con esta, estrictamente en 

cumplimiento de las labores institucionales, tomando en consideración 

la privacidad de otros usuarios y la no saturación de la red por uso 

indebido del ancho de banda, entre otros argumentos. 

 

Será responsabilidad de todos los usuarios a los cuales se les haya 

asignado cuenta de acceso a la red institucional, acatar las normas que 

se detallan más adelante. 

 

El usuario con una cuenta de red tendrá las siguientes 

responsabilidades: 

 

1. Cambio periódico de la contraseña de la cuenta de red, para lo 

cual debe acatar lo estipulado en lo estipulado en este documento,  

del correcto uso de contraseñas de parte de los usuarios de red y 

aplicaciones”. 

 

2. No compartir archivos o carpetas en su estación de trabajo, sin 

restricción de usuarios o atributos. Esta situación puede poner 

en peligro la información que está almacenada en su estación de 

trabajo y que es propiedad de la Institución. De tener la necesidad 

de compartir archivos, deberá asesorarse con su el departamento 

de informática. 

 

3.  No saturar el ancho de banda de la red, copiando y/o accesando 

archivos de índole personal utilizando infraestructura de la red, 

no importa cuál sea su formato y de igual manera haciendo mal uso 

del internet. 

 

4.  En caso de traslado de datos de interés de la administración, 

cuyo traslado por la red pueda causar saturación en los servicios 

de red, deberá coordinarse con los administradores del respectivo 

departamento de Informática, para que se determine el mejor medio 

y horario para el traslado de la información. 

 



5. No accesar equipos, o servicios a los cuales no se ha brindado el 

permiso específico para su utilización. 

 

De cumplimiento por parte de los administradores 

 

1. Realizar labores de trasiego de información por la red 

institucional, en horarios en los cuales el tráfico no interfiera 

con los servicios de la red institucional. 

 

2. Realizar labores de mantenimiento de los equipos de comunicaciones 

y servidores, en horarios que no interfieran con las labores 

diarias de las unidades. 

 

3. Realizar monitoreos en busca de optimizar el uso de la Red de 

Datos y desempeño de los equipos. 

 

10. Procedimiento sobre uso de equipos portátiles. 

 

La institución asigna equipos tipo portátil tales como: laptops, 

table pc, o computadoras de bolsillo tipo “hand help, palm, pocket 

pc” entre otros, a sus funcionarios, para facilitarles el 

cumplimiento de sus labores. Los funcionarios que tengan asignado 

cualquier equipo tipo portátil, deben hacer correcto uso de los mismos 

y de la información que contienen, porque dadas las características 

de ese tipo de tecnología, se presentan más vulnerabilidades de 

seguridad, por las facilidades de conectarse diferentes ambientes 

informáticos, en los cuales la institución no tiene control, y 

adicionalmente son más susceptibles a robo o pérdida. 

 

Será responsabilidad de todo funcionario de la Municipalidad, al que 

se le haya autorizado o asignado la utilización de un computador 

portátil, u otro tipo de equipo portátil, donde deberá velar por la 

protección, uso adecuado y buen funcionamiento del mismo tal y cual 

lo establecen las  siguientes regulaciones. 

 

Responsabilidades del funcionario a quien se le asigna el equipo 

portátil: 

 

o Asegúrese de tener la autorización respectiva para el uso del 

equipo, para portarlo dentro o fuera de las instalaciones de 

la Municipalidad. 

 

o Mantener el equipo en el estuche de protección adecuado. 

 

o Asegurar que siempre pueda identificarse la localización física 

de la portátil, así como conocer la  sensibilidad de los datos 

en el equipo y el nivel de seguridad. 

 



o Utilizar el antivirus y el analizador de código malicioso 

regularmente en la portátil, pida ayuda al Area de Soporte 

Técnico al respecto de este punto. 

 

o Llevar a cabo los procedimientos de seguridad adecuados contra 

el robo. Considere el uso  cables, candados u otros dispositivos 

de seguridad en las oficinas. 

 

o En caso de robo de la computadora portátil, se debe de reportar 

inmediatamente al encargado del  inventario y a la autoridad 

policial respectiva, indicando el número de placa y serie 

respectiva. 

 

o No dejar nunca el equipo portátil desatendido, ya sea en la 

oficina y especialmente cuando esté de viaje, hoteles, sitios 

de atención al cliente, vehículos. 

 

o Asegurar que estén disponibles las facilidades de protección 

física del equipo, las cuales deben de aplicarse mientras el 

equipo no esté en uso, como por ejemplo los controles 

biométricos en caso que estén disponibles. 

 

o Asegurar que exista la protección física adecuada para 

aplicarse si el equipo es utilizado en el hogar del usuario u 

otras instalaciones que no sean de la institución. 

 

o Aplicar la normativa en el uso de Internet, Intranet y Extranet. 

 

o Uso apropiado del servicio de correo electrónico institucional. 

 

o Únicamente el usuario custodio del equipo debe de hacer uso del 

mismo, no se autoriza el uso por parte de amigos, miembros de 

la familia u otros para la manipulación del equipo. 

 

o Antes de apagar su computadora cierre todas las aplicaciones 

en uso para evitar fallas de funcionamiento al volver a 

encenderla. 

 

o No forzar el apagado del equipo durante los procesos de 

actualización del mismo pues podrían afectar negativamente la 

estabilidad del sistema operativo. 

 

 

o No coloque una computadora portátil en posiciones que obstruyan 

la entrada de aire del ventilador y salida de calor del sistema. 

 

o Procure no tocar la superficie de la pantalla con los uñas o 

la punta de un lápiz o un bolígrafo. Al limpiarla, use telas 

antiestáticas secas y líquidos especiales para este tipo de 



pantallas (sin alcohol, sin jabón y sin agentes abrasivos), y 

hágalo sólo cuando la computadora esté apagada. 

 

o Hacer respaldos de la información contenida en el equipo 

portátil regularmente. 

 

o Utilice siempre una contraseña al encender el equipo como un 

simple bloqueo para usos oportunistas. 

 

o Asegure la confidencialidad y seguridad de archivos de 

respaldo. 

 

o Analizar los archivos antes de copiarlos a la portátil, 

independiente de la fuente de procedencia 

 

Responsabilidades del Departamento de  Informática: 

 

 Deberá llevar el control de quien es el responsable de los 

equipos portátiles, e inventariar las características de dichos 

equipos. 

 

 Darle el soporte requerido para el mantenimiento preventivo y 

correctivo de los equipos portátiles 

 

11. Procedimiento sobre uso unidades de respaldo de la información. 

 

Dada la importancia de la información que maneja la institución y la 

necesidad de resguardar los datos, así como emitir información a otras 

entidades, surge la necesidad de establecer la normativa para regular 

el uso de cualquier tipo de unidades de respaldo sean estas internas o 

externas, entre las que podemos mencionar los quemadores de discos 

compactos, DVD, cintas magnéticas, entre otros; con el objeto de que su 

uso sea para labores propias de la institución. 

 

Por lo anterior, toda unidad que cuente con dispositivos para la 

realización de respaldos computadoras de escritorio, portátiles, 

servidores y equipos médicos) debe velar porque se haga un uso adecuado 

de esos recursos, utilizándolos únicamente para cumplir con los 

intereses de la institución, y tomando en cuenta las funcionalidades 

operativas del equipo. 

 

Será responsabilidad de las jefaturas de todas las unidades de la 

institución y de los funcionarios designados por las jefaturas de las 

unidades en los cuales se cuentan con dispositivos de respaldo, acatar 

lo dispuesto en esta norma y velar por el uso óptimo de los equipos. 

Dado que los  dispositivos de respaldo pueden ser internos o externos, 

esta norma aplica para cualquiera de  los casos. 

 

El encargado de la administración del equipo “utilizado para respaldos” 

debe de: 



 

o Documentar la información que ha sido respaldada, 

considerando: cantidad y descripción de archivos 

respaldados, tamaño, fecha, y el propósito del respaldo. 

o Utilizarlo para labores institucionales de acuerdo a la 

naturaleza del área de trabajo; lo cual tiene implícito la 

no reproducción de información no autorizada (información 

personal o de entretenimiento). 

 

o En caso de fallas técnicas notificar de inmediato al 

encargado, Soporte Técnico. 

 

o En caso de robo o extravío notificar a la instancia 

respectiva para iniciar el proceso administrativo 

respectivo. 

 

o En el caso de utilizarse para respaldos de aplicaciones o 

datos de las estaciones de trabajo de los funcionarios, 

referirse a lo normado con respecto a la realización de 

respaldos, en este documento. 

 

12. Procedimiento sobre uso dispositivos de almacenamientos externos 

(DVD,CD,LLAVES MAYAS, DISCOS EXTERNOS,MEMORIAS SD) 

 

La información constituye uno de los principales activos de la 

institución, por tanto el manejo adecuado de la misma es responsabilidad 

de todos los funcionarios así como la correcta utilización de los 

dispositivos que el mercado ofrece para la administración y respaldo 

información. Por lo tanto todos los usuarios de tecnologías de 

información que manipulen dispositivos como: CD, DVD, llaves maya, 

discos duros externos, entre otros, deben utilizarlos considerando la 

importancia de la información que contienen, buscando mecanismos seguros 

para su almacenamiento o distribución. 

 

Es responsabilidad de todos los funcionarios de la Municipalidad de 

Curridabat  que entren en contacto con un equipo de cómputo, velar por 

el cumplimiento de las normas con relación al manejo de la información 

y la utilización de los dispositivos tecnológicos para el almacenamiento 

de la información. 

 

Mantener sus dispositivos de almacenamiento, rotulados (en caso que sea 

posible) y en un lugar seguro, de forma tal que de requerir alguno de 

estos, sea de fácil localización. 

 

o No deje los dispositivos de almacenamiento accesibles, a 

personas ajenas cuando no esté en uso. 

 

o No deje los dispositivos de almacenamiento externos como 

llaves maya, CD’s o DVD’s en el  quipo cuando usted no esté 

utilizándolo. 



 

o Maneje en los dispositivos de almacenamiento únicamente la 

información que es requerida para el desempeño de sus 

funciones únicamente. 

 

o En caso de requerir el almacenamiento de volúmenes grandes 

de información notificarlo a su jefatura, justificando la 

necesidad de la misma. 

 

o Verifique que los archivos a copiar, estén libres de virus 

o software malicioso, antes de copiarlos ya sea del 

dispositivo a la máquina o viceversa. 

 

o En caso de extraviar alguno de los dispositivos, notificar 

la pérdida. 

 

o Siga las recomendaciones del fabricante sobre el uso y 

cuidados de los dispositivos de almacenamiento. 

 

o Tome en cuenta condiciones ambientales tales como 

temperatura, humedad, entre otros; que pueden dañar la 

información almacenada. 

 

o En el caso de tener que almacenar información sensible, 

realice al menos dos copias adicionales, debidamente 

protegidas como prevención. 

 

o Preferiblemente almacene en gabinetes de materiales con 

resistencia al fuego para sus dispositivos. 

 

13. Procedimiento del uso adecuado de las unidades de potencia 

interrumpida. 

 

Las fuentes de potencia ininterrumpida (UPS por sus siglas en inglés), 

cumplen la función de mantener el suministro de energía estable a los 

equipos de cómputo, cuando este se interrumpe.  

 

Ante el respaldo que brindan las UPS a la operativa del equipo y la 

ampliación de tiempo para que el usuario pueda aplicar las medidas 

de contingencia, se convierten en elementos importantes para el 

cuidado de los equipos y la información que estos contienen, razón 

por la cual todos los usuarios que administren o tengan asignadas 

para su uso UPS, deben utilizarlas cumpliendo con los lineamientos 

para el uso y el mantenimiento adecuados de las mismas. 

 

Es responsabilidad de todos los funcionarios o unidades que tengan a 

su cargo un equipo de cómputo conectado  a un dispositivo UPS. 

 

De cumplimiento de parte del área de informática  

 



 Tener un registro con el modelo, marca, placa, cantidad de 

receptáculos, dispositivos interconectados a la UPS y un 

listado de las comprobaciones de la estabilidad y estado de 

carga de la batería.  

 

 Efectuar Inspección visual externa, comprobación de todas 

las conexiones, alimentación de la UPS, previa utilización 

del equipo. 

 

 Comprobación visual de todos los indicadores de la UPS, 

tanto ópticos (luces que pueda tener como indicadores de 

fallas, operación, u otros) como acústicos, en caso de 

fallos comunicarlo inmediatamente al departamento de 

informática 

 

 Deberán hacer la comprobación-calibración de valores 

eléctricos, si fuera necesario mediante equipos de medida 

externa (tester, multímetro, osciloscopio, etc); limpieza 

de la parte de control y electrónica, mediante soplado 

delicado con aire comprimido; en su caso, actualizaciones 

del software de control, drivers, etc. Comprobación del 

software de control remoto de la UPS, en caso de existir. 

 

 Velar por que la ubicación y ambiente de trabajo de los 

equipos, temperatura (que la batería se mantenga fría y que 

el lugar de operación de la misma sea lo más frío posible), 

humedad, polvo, etc. 

 

 Elaborar ficha actualizada de mantenimiento de equipo, 

situada en el mismo equipo UPS, que permita conocer el 

estado de revisión, incidencias, etc. de forma inmediata. 

 

 La forma en que se le suministra carga a la batería es muy 

importante y afecta sensiblemente la vida útil de la misma. 

Una batería aumenta su vida útil si está permanentemente 

mantenida en estado de flotación, ya que hay procesos de 

envejecimiento que son atenuados si se ejecuta esta premisa. 

De aquí es importante que aunque el UPS se encuentre 

apagado, pero conectado a la red, el cargador continúe 

suministrando la carga de Flote. 

 

 Cuando la UPS es conectada por primera vez, se debe permitir 

la carga libre de la misma por un mínimo de 24 horas, esto 

es sin ningún dispositivo conectado a la misma. Luego de 

ese lapso, se puede conectar a ella, únicamente el monitor 

y la CPU, ya que la carga que almacena la UPS, solo está 

diseñada para soportar estos dos dispositivos. No deben 

conectarse a este equipo, parlantes, abanicos, 

calculadoras, regletas, impresoras ni ningún otro 



dispositivo, ya que inhiben a la UPS de su carga temporal y 

disminuye su vida útil. 

 

 Se debe de comprender que la carga de energía eléctrica que 

la UPS almacena para una situación de corte del fluido 

eléctrico, es de aproximadamente diez minutos. (esto puede 

variar significativamente dependiendo del estado de la 

batería y la potencia de la unidad). 

 Por tal razón en este lapso de tiempo se debe salvaguardar 

la información que se esté procesando en ese momento para 

no perderla y proceder a apagar todo el equipo completo 

incluyendo UPS. 

 

  Indicar al usuario respectivo de una UPS, que no deberá 

conectar más equipos adicionales sin la recomendación del 

técnicos respectivo. 

 

 Una Vez finalizada la jornada laboral, proceder apagar el 

equipo, para evitar su descarga si en horas de la noche 

sucede un corto eléctrico y el equipo no es apagado en el 

tiempo requerido 

 

14. Procedimiento sobre uso Stock de repuestos de equipo de cómputo. 

 

La existencia de un stock de repuestos para equipo de cómputo en las 

unidades de la institución, es importante para la continuidad en la 

prestación oportuna de los servicios, por lo tanto debe contarse con 

los controles adecuados que permitan tener repuestos actualizados, 

que los mismos estén disponibles cuando se necesiten y que realmente 

sean utilizados en beneficio de la institución. 

 

Se justificará la existencia de un stock de repuestos únicamente para 

aquellas unidades que cuenten con personal técnico capacitado en 

mantenimiento y reparación de equipo de cómputo. Para aquellas 

unidades que no cuenten con el personal técnico indicado o el mismo 

sea insuficiente, podrán recurrir a la contratación externa de 

soporte técnico, siempre y cuando cumplan con el marco normativo y 

legal respectivo. 

 

Las indicaciones relacionadas con tipo de repuestos y cantidades a 

adquirir, se detallan a continuación: 

 

1) Será responsabilidad del encargado de soporte de la 

institución, velar por tener un inventario actualizado del 

stock de repuestos, la adquisición de repuestos en buen estado, 

no descontinuados y acorde a las características de los equipos 

de cada unidad. 

 



2) El responsable de la administración del stock de repuestos 

deberá llevar actualizados los siguientes controles, ya que él 

o ella deberán responder por el correcto uso de los mismos. 

 

a) Inventario de todos los repuestos comprados, que incluya: 

 

i. las características técnicas de los mismos, 

considerando: 

 

 número de serie 

 modelo 

 otras señas técnicas relevantes según el tipo de 

repuesto 

ii. la fecha de adquisición 

iii. el monto que se pagó por cada repuesto, 

iv. en caso de ser utilizado, registrar el número de 

activo del computador donde se instaló, en caso de no 

contar con el número de placa utilizar el número de serie 

del equipo. 

b) Formular la metodología de compras, donde deben 

considerarse las características de los equipos, tipos 

de ranuras para las tarjetas de video y red, 

configuración de memoria que aceptan los equipos, 

interfases utilizadas por los discos duros, para 

asegurarse que los repuestos adquiridos sean realmente 

utilizados en los equipos existentes. 

 

c) La cantidad de repuestos que se mantengan en stock debe 

tener relación directa con a cantidad de equipos que son 

administrados por el departamento de  Informática de las 

unidades, y adquirir en mayor cantidad los repuestos que 

están más propensos a fallar, se debe considerar al menos 

la compra de: 

 

 discos duros, 

 DIMM de memoria RAM, 

 tarjetas de red, 

 tarjetas de video, 

 mouses, 

 teclados 

 Fuentes de poder internas. 

 

Por último es importante que las unidades comprendan que el objetivo 

de esta política es contar con algunos repuestos que permitan la 

continuidad del servicio, (por medio de una reparación oportuna, que 

evitará reducir el tiempo de respuesta de fallas y el papeleo de 

rigor que debe contemplar la compra de un repuesto para los equipos 

de cómputo), no es que dicho papeleo se elimina, dado que el mismo 

debió ser realizado en el momento de hacer la compra general de 

repuestos. No es aceptable que se utilice este medio para mejorar por 



completo equipos de cómputo (sustitución de todos los componente 

internos del “case” del equipo), en dicho caso lo que corresponde es 

darlos de baja y presupuestar la compra del o los equipos nuevos. 

 

Documentación de los procedimientos de operación. 

 

Los responsables de las áreas funcionales del área de informática, 

deben elaborar y darle mantenimiento a los procedimientos de 

operación, respaldo y recuperación de los recursos TIC a su cargo. 

Todos estos procedimientos deberán estar almacenados y accesibles a 

quien se disponga por parte del área de TI. 

 

Los procedimientos deben estar registrados electrónicamente y contar 

con un respaldo físico que pueda ser accedido fácilmente sin necesidad 

de contar con un acceso a la  red de comunicación institucional. 

 

Trimestralmente cada responsable de recursos, deberá proceder a 

validar la información contenida en los procedimientos bajo su 

responsabilidad. 

Se debe llevar dentro de cada procedimiento un registro para control 

de cambios efectuados al mismo, contemplando la fecha de la 

modificación del procedimiento, el responsable de la modificación y 

un detalle de la modificación efectuada. 

 

15. Procedimiento sobre Separación de ambientes de trabajo. 

 

El ambiente utilizado para el desarrollo de aplicaciones debe estar 

separado del ambiente de producción. Para esto se deberá considerar una 

separación física o virtual, garantizando la independencia de estos 

ambientes. Los desarrolladores de sistemas no deben tener acceso a los 

sistemas y datos en producción, y las pruebas que se efectúen sobre 

sistemas en desarrollo se deben hacer sobre una plataforma independiente 

a la de producción, con un ambiente totalmente controlado. 

 

16. Procedimiento sobre realización de respaldos. 

 

“La posesión más valiosa en la mayoría de las organizaciones es la 

información”. Bajo esa premisa el departamento de Informática deberá 

velar por la existencia de metodologías y herramientas para la creación 

de respaldos de la información municipal. 

 

Estas metodologías y herramientas deberán cumplir con las siguientes 

características: 

 

 Los respaldos deberán incluir toda la información relevante de 

cada funcionario municipal que permita la continuidad de las 

operaciones en caso de falla en cualquier equipo que sea 

propiedad de la municipalidad. 

 



 Se debe respaldar toda información almacenada en los servidores 

de la municipalidad que sea importante para garantizar la 

continuidad de las operaciones de la institución. 

 

 Estos respaldos deberán ser realizados de manera automática, 

evitando en la medida de lo posible la participación de cada 

funcionario. 

 

 No se deberá incluir dentro de la información a respaldar 

información de carácter personal o no relacionado con las 

operaciones y labores dentro de la municipalidad. 

 

 Se deben garantizar medios para detectar fallas en la 

realización de los respaldos. 

 

 Una vez al mes, el departamento de informática debe realizar 

pruebas de recuperación de información para garantizar que la 

información respaldada puede ser recuperada. 

 

 La información respaldada es completamente confidencial. El 

departamento de informática deberá garantizar que únicamente 

los dueños de la información respaldada puedan tener acceso a 

ella. 

 

 En caso de procesos e investigaciones judiciales,  únicamente 

los funcionarios judiciales a cargo del proceso podrán tener 

acceso a la información. 

 

 Los medios para almacenaje de información deberán garantizar 

al menos dos niveles de redundancia. 

 

 La información respaldada no deberá ser tratada como 

información para consultas. Su uso está limitado a la 

recuperación ante fallas y errores (sin importar si son debidos 

a fallas humanas o tecnológicas). Por esta razón, los 

funcionarios deberán almacenar información histórica que 

consideren importantes para sus funciones. 

 

 Los respaldos de información nunca deberán ser realizados en 

el mismo equipo en donde se encuentra la información original. 

 

MC-PSIN-0004: Directriz para el  Uso del Servicio de Correo electrónico y 

Acceso a Internet 

 

Introducción 

 

Objetivo 

 

Regular el uso  de los servicios de correo y el acceso a Internet, para lo 

cual emite los siguientes lineamientos de cumplimiento obligatorio para 



todo el personal (Interno, Comisiones, u otros organos instalados en la 

institución) que utilicen los recursos de la red. 

 

Alcance 

 

La Alcaldía y el Departamento  de Informática  considera indispensable 

regular el uso  de los servicios de correo y el acceso a Internet, para lo 

cual emite los siguientes lineamientos, que son de cumplimiento obligatorio 

para todo el personal que utilice los recursos de la red. 

 

Los usuarios deben estar  enterados y asumir  los compromisos, normas y 

reglamentos que han adquirido para el uso del correo y  el acceso a Internet, 

tomando todas las medidas que correspondan para que estas normas se respeten 

y se cumplan.  

 

El uso de la red y recursos de información, están disponibles para 

fortalecer el flujo de información interna, la investigación en materia 

tributaria, administrativa y apoyar a las diferentes tareas encomendadas 

para mejoramiento de nuestras labores. Todos los usuarios de la red están 

sujetos a esta política y a los términos de este Reglamento, y a una 

actuación con altos principios morales y éticos al utilizar los recursos 

de la Municipalidad, el uso inapropiado de la red será sancionado con la 

eliminación del acceso a estos recursos y puede conllevar a la aplicación 

de las sanciones disciplinarias respectivas, además de las consecuencias 

de índole legal que sean aplicables.  

 

El uso de los recursos deberá tomar en cuenta las medidas de seguridad que 

garanticen la integridad de los sistemas información, ya instalados y su 

accesibilidad por otros, para hacer el trabajo eficiente y productivo. 

 

Los Directores y Jefes de cada área tienen la potestad de dar seguimiento 

al empleo que se dé al servicio de Internet por sus subalternos. Solicitando 

informes cuando los requieran de los sitios visitados al departamento de 

informático y procederá a valorar el correcto uso del servicio y de tomar 

las acciones estipuladas en reglamento Disciplinario, para tales fines. 

 

Definiciones, Acrónimos, y Abreviaciones 

 

 Internet: Conjunto de redes, redes de ordenadores y equipos 

físicamente unidos mediante cables que conectan puntos de todo el 

mundo. Estos cables se presentan en muchas formas: desde cables 

de red local (varias máquinas conectadas en una oficina o campus) 

a cables telefónicos convencionales, digitales y canales de fibra 

óptica. 

 

 Correo electrónico: En inglés e-mail (electrónico mail), es un 

servicio de red que permite a los usuarios enviar y recibir 

mensajes rápidamente (también denominados mensajes electrónicos o 

cartas electrónicas) mediante sistemas de comunicación 

electrónicos. Por medio de mensajes de correo electrónico se puede 



enviar, no solamente texto, sino todo tipo de documentos 

digitales.  

 

 Intranet: Describe la implantación de las tecnologías de Internet 

dentro de una organización, más para su utilización interna 

 

 Mensajería Instantánea: La mensajería instantánea (conocida 

también en inglés como IM) es una forma de comunicación en tiempo 

real entre dos o más personas basada en texto. El texto es enviado 

a través de dispositivos conectados a una red como Internet. 

 

 IRC: IRC (Internet Relay Chat) es un protocolo de comunicación en 

tiempo real basado en texto, que permite debates entre dos o más 

personas. Se diferencia de la mensajería instantánea en que los 

usuarios no deben acceder a establecer la comunicación de 

antemano, de tal forma que todos los usuarios que se encuentran 

en un canal pueden comunicarse entre sí, aunque no hayan tenido 

ningún contacto anterior 

 

 ICQ: ("I seek you", en castellano te busco) es un cliente de 

mensajería instantánea y el primero de su tipo en ser ampliamente 

utilizado en Internet, mediante el cual es posible chatear y enviar 

mensajes instantáneos a otros usuarios conectados a la red de ICQ. 

También permite el envío de archivos, videoconferencias y charlas 

de voz. 

 

 Messenger: Cliente de Mensajería de Microsoft.  

 

Referencias 

 

 Normas y Políticas en el uso de Servicios de Correo y Acceso a 

Internet. Ministerio de Hacienda. 

  

 Normas técnicas para la gestión y el control de las Tecnologías  de 

Información (N-2-2007-CO-DFOE), emitidas por la Contraloría General 

de la República. 

 

Responsabilidades 

 

Es responsabilidad de todo funcionario de la Municipalidad de Curridabat, 

cumplir con las normas y procedimientos establecidos en este documento para 

el uso de los servicios de correo e  Internet. 

 

Lineamientos Establecidos 

 

Usos Aceptables  

 

a. Comunicación e intercambio con la comunidad académica, 

universitaria u otras instituciones con el fin de tener acceso 

http://es.wikipedia.org/wiki/Protocolo_de_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/Cliente_de_mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/Cliente_de_mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Chatear
http://es.wikipedia.org/wiki/Usuario


a los últimos avances relacionados con la especialidad o tareas 

desempeñadas 

b. No utilizar  para publicidad de tipo comercial o personal 

alguno.  

c. Comunicación entre instituciones o empresas privadas siempre y 

cuanto estén vinculadas con las tareas encomendadas. 

d. Actividades de capacitación por medio virtuales o en línea. 

 

Usos Inaceptables  

 

a. Cualquier actividad que sea lucrativa o comercial de carácter 

individual, privado o para negocio particular. 

 

b. Acceso a lugares obscenos, que distribuyan libremente material 

pornográfico, o bien materiales ofensivos en perjuicio de 

terceros.   

 

c. Queda prohibido el acceso a sitios de descarga de programas 

gratuitos de música, salas de charla de cualquier tipo, toda 

clase de mensajería instantánea, IRC, ICQ, así como servicios 

de correo gratuito de cualquier índole para enviar información 

laboral. 

 

d.  El único correo electrónico autorizado para uso de los 

Funcionarios Municipales, para realizar labores 

institucionales dentro de la RED es el Correo Municipal. 

 

e. El Messenger será el único canal de comunicación extra a 

utilizar por los funcionarios, quedando supeditado al uso 

correcto del mismo para fines laborales y en beneficio de la 

institución. 

 

Administración de la Red 

 

a. La administración de la red, del Departamento de Informática, 

se reserva el derecho de ejercer control sobre el contenido de 

la información que pase por la red, o de quien la utilice, 

quedando bajo la responsabilidad del funcionario que la accede 

o la utilice.   Expuesto  lo anterior, la administración tiene 

en funcionamiento herramientas de control (Firewalls a nivel 

de Software e implementando actualmente  a nivel de hardware) 

que posibilitan analizar y detectar usos indebidos, por lo 

anterior se advierte que el contenido de la información 

consultada en Internet y el contenido de los correos 

electrónicos es monitoreada  y sujeta a controles y reportes 

sobre su uso. 

 

b. Corre por cuenta o riesgo del usuario cualquier información 

obtenida por medio del servicio de Internet. 

 



c. Los mensajes que se envíen vía Internet, serán de completa 

responsabilidad del usuario emisor y en todo caso deberán 

basarse en la racionalidad y la responsabilidad individual. Se 

asume que en ningún momento dichos mensajes podrán emplearse 

en contra de los intereses de personas individuales, así como 

de ninguna otra institución o compañía. 

 

d. El Departamento de Informática, tiene la autoridad para 

controlar y negar el acceso a cualquier funcionario que viole 

las políticas o interfiera con los derechos de otros usuarios.  

También tiene la responsabilidad de notificar a aquellas 

personas que se vean afectadas por las decisiones tomadas así 

como a las jefaturas inmediatas. 

 

e. El Departamento de Informática, utiliza herramientas de 

monitoreo del uso de los recursos, por lo cual podrá establecer 

controles de acceso a sitio y de envío de información 

masivamente por la red. 

 

f. El Departamento de Informática enviará reporte del uso del 

servicio de correo o Internet a las Jefaturas respectivas con 

copia al departamento de recursos humanos,  para que tomen 

medidas  tendientes a mejorar su utilización. 

 

g. La demanda de servicios puede ocasionalmente exceder la 

disponibilidad de recursos de la institución, por lo que serán 

establecidas prioridades, dando la más alta prioridad a las 

actividades consideradas más esenciales para el buen 

funcionamiento de las gestiones y servicios de la 

Municipalidad. 

 

h. El administrador de la red monitorea en forma automática los 

sitios visitados por los funcionarios, por lo cual se advierte 

que se aplicaran las sanciones establecidas por el acceso 

indebido. 

 

Prohibiciones 

 

a. La transmisión de materiales en violación de cualquier 

regulación, queda prohibida. Esto incluye, pero no se limita, 

a materiales con derechos de propiedad intelectual, materiales 

que legalmente se consideren amenazantes u obscenos. Lo 

anterior en cumplimiento con el Decreto Nº 29915-MP 

Prohibiciones Material Pornográfico-Equipo Electrónico-

Reglamento Autónomo de Servicio-Dirección General de Servicio 

Civil.  

 

b. Debido al alto nivel de seguridad con el que se debe de contar 

en la Municipalidad, las claves de acceso a la red, sistemas y 



correo electrónico deberán de ser estrictamente confidenciales 

y personales.  

 

c. Utilizar los servicios de comunicación, incluyendo el correo 

electrónico o cualquier otro recurso, para intimidar, insultar 

o acosar a otras personas, interferir con el trabajo de los 

demás provocando un ambiente de trabajo no deseable dentro del 

contexto de las políticas de la Municipalidad.  

 

d. Utilizar los recursos de la Municipalidad para ganar acceso no 

autorizado a redes y sistemas remotos. 

 

e. Provocar deliberadamente el mal funcionamiento de computadoras, 

estaciones o terminales periféricos de redes y sistemas. 

 

f. Poner información en la red que infrinja los derechos de los 

demás.  

 

g. Utilizar los servicios de red para juegos a través del servicio 

de Internet o Intranet.  

h. Utilizar los servicios de red para enviar archivos que sean 

confidenciales. 

 

i. La exhibición de material pornográfico en cualquier lugar de 

la institución utilizando el equipo de cómputo y/o los 

servicios de comunicación de la Institución, así mismo el uso 

de equipo electrónico para observar o reproducir pornografía. 

El incurrir en el incumplimiento de esta normativa. Acarrea una 

falta grave que será sancionada según las regulaciones 

vigentes. 

 

 Uso del Correo electrónico  

 

a. PRIVACIDAD DE CORREO: Todos los usuarios tienen derecho a la 

privacidad del correo electrónico, cuando éste es usado para 

fines de trabajo, teniendo en mente que el uso del correo es 

para efectuar labores, en la especialidad que tenga dicha 

persona. La administración de la red monitorea de manera 

automática el contenido del correo electrónico a fin de 

garantizar que el uso del mismo es el antes expuesto. 

 

b. LIBERTAD DE EXPRESIÓN: La red está abierta a la expresión libre 

de ideas y puntos de vista, que tengan relación con las 

actividades de cada individuo en la Municipalidad; no obstante 

lo anterior, queda prohibido el envío de  correos masivos y 

discusiones por este medio. 

 

c. Lectura de Correo (para efecto laboral) 

 



 Se debe leer el correo frecuentemente, al menos una vez 

al día. 

 

 Si por una situación especial no se puede dar respuesta 

a un mensaje recibido, se debe enviar un breve mensaje 

de forma tal, que la persona que lo envió sepa que fue 

recibido. 

 

 Se deben eliminar aquellos correos que ya no se requiera 

o no sean documentos de trabajo. 

 

d. Envío de Correo 

 Los correos deben ser enviados siguiendo un formato pre-

establecido, ya que puede ocasionar que personas que 

reciben gran cantidad de correos puedan no leer el 

mensaje por su pobre estructura. 

 

 Se deben utilizar tabuladores en los correos enviados. 

 Se debe recordar que los lectores del mensaje no pueden 

ver su cara o escuchar su voz, todas las expresiones 

deben ser palabras o signos de puntuación. Se debe evitar 

ser sarcástico.  

 

 Claridad en el mensaje escrito, haciendo uso adecuado de 

signos de puntuación. 

 

 Se deben utilizar correos con fondos prediseñados o 

imágenes innecesarias que incrementan el tamaño del 

menaje innecesariamente y confunden los equipos 

encargados del trasiego del correo. 

 

 Se deben enviar mensajes a todo el personal de la 

Municipalidad o dependencia,  a menos que sea un asunto 

oficial que involucre a toda la institución.  

 

 Antes de enviar el mensaje debe revisar el texto que lo 

compone y los destinatarios. Esto con el fin de corregir 

errores de ortografía, forma o fondo. 

 

 Cada buzón de correo tiene un máximo aproximado de 7000 

MB de espacio disponible, tomando en cuenta los mensajes 

ubicados en las diferentes carpetas de la casilla de 

correo (bandeja de entrada, elementos enviados, elementos 

eliminados y cualquier otra carpeta creada en su buzón), 

una vez que este espacio es consumido, no será posible 

enviar ni recibir mensajes hasta que libere el espacio 

del buzón 

 

e. Reenvío de Mensajes 

 



 Cuando se reenvía un mensaje, se debe incluir el mensaje 

original, para que la o las personas, hacia las que va 

el mensaje, conozcan de que se está hablando en un momento 

dado. 

 

 Si se utiliza un mensaje para entremezclar una respuesta, 

eliminando las partes que son irrelevantes. Es altamente 

recomendable incluir el mensaje original, tal y como fue 

recibido. 

 

f. Listas de Correos 

 No haga que un tema de discusión se convierta en otro 

tópico.  Si así lo desea comience con otro mensaje. 

 

 No se debe utilizar la cuenta de correo municipal para 

suscripciones a listas de amigos por Internet o de otras 

índoles, y en general grupos de distribución de correo, 

ya que provoca que gran cantidad de mensajes lleguen al 

correo, provocando saturación. 

 

g. Virus  

 La administración de la RED automáticamente revisa todos 

los correos entrantes y salientes para verificar que no 

tengan virus. 

 

 Cualquier mensaje que contenga virus será inmediatamente 

revisado o borrado del servidor. 

 

Sanciones aplicables  

 

1. El Departamento de Recursos Humanos, de oficio o a solicitud de 

las Jefaturas respectivas recomendará al Alcalde la sanción 

aplicable, entre las cuales están las siguientes: amonestación 

verbal, en una primera falta detectada, escrita, en caso de 

reiterarse la misma,  y el Procedimiento Administrativo 

Disciplinario de acuerdo al Libro Segundo de la Ley General de 

Administración Pública  y  el artículo 81 inciso H e I del Código 

de Trabajo de darse una tercera falta.   

 

2. Podrá recomendar también, que la Alcaldía ordene la suspensión del 

servicio de Internet, en la computadora de uso del presunto 

responsable de la falta correspondiente, como medida cautelar 

mientras se determina su responsabilidad o no en ella, dejándole 

habilitado, en este último caso, el correo out look para que pueda 

seguir enviando correos electrónicos de trabajo.  

 

3. Asimismo se establece que la acción de suspensión no impide que 

se establezcan procedimientos administrativos, para aplicar 

sanciones disciplinarias por el uso indebido del equipo 

electrónico y las telecomunicaciones en la institución.  



 

A manera de ejemplo se  incluyen algunas normas que regulan el uso adecuado 

de los servicios tecnológicos que dispone la institución: 

 

a) Capítulo IX de Prohibiciones, Artículo 23 del Reglamento Autónomo de 

Servicio y Organización de la Dirección General de Servicio Civil, 

Decreto Nº 25813-MP, publicado en La Gaceta Nº 36 del jueves 20 de 

febrero de 1997,  

 

“...inciso s)  La exhibición de material pornográfico en cualquier 

lugar de la institución utilizando el equipo de cómputo y/o los 

servicios de comunicación de la institución, asimismo el uso de equipo 

electrónico del Estado para observar o reproducir pornografía. El 

incurrir en el incumplimiento de esta normativa. Acarrea una falta 

grave que será sancionada según las regulaciones vigentes.....” 

 

b) Ley 8131 de Administración Financiera de la República  Presupuestos 

Públicos: 

 

Artículo 111 Delito Informático. “ Cometerán delito informático, 

sancionando con prisión de 1 a 3 años, los funcionarios públicos o 

particulares que realicen, contra los sistemas informáticos de la 

Administración Financiera y de Proveeduría,  alguna de las siguientes 

acciones:  

 

-Apoderarse, copiar, destruir, alterar, transferir o mantener en su 

poder, sin el debido permiso de la autoridad competente, información, 

programas o bases de datos de uso restringido  

 

-Causar daño, dolosamente, a los componentes lógicos o físicos de los 

aparatos, las máquinas o los accesorios que apoyan el funcionamiento 

de los sistemas informáticos. 

 

-Facilitar a terceras personas el uso del código personal y la clave 

de acceso asignados para acceder a los sistemas. 

 

-Utilizar las facilidades del sistema para beneficio propio o de 

terceros...” 

 

c) Artículo 72, inciso d) del Código de Trabajo: 

 

      “Queda absolutamente prohibido a los trabajadores: 

 

d) Usar los útiles y herramientas suministrados por el patrono, para 

objeto distinto de aquel a que están normalmente destinados. 

 

Regidora Olga Marta Mora Monge: Dice estar un poco confundida porque le 

parece que el procedimiento debió ser al revés.  

 



Regidor Dennis García Camacho: Sugiere se haga la entrega una vez que 

alguien se haga presente a explicar el procedimiento y firmar conforme. 

 

Regidor Presidente Guillermo Alberto Morales Rodríguez: Comenta su 

preocupación de que transcurra el tiempo y no se haga ejecutorio el acuerdo 

del Concejo sobre el suministro de las computadoras portátiles y las 

sesiones virtuales. 

 

Mora Monge: Le parece que lo usual es enviar a estudio de alguna comisión 

el documento. 

 

Receso: 20:28 – 20:30 horas. 

 

Licda. Alba Iris Ortiz Recio, Asesora Legal: Destaca que si bien recibió 

hoy los documentos vía electrónica, considera que son idénticos a los que 

se aplican para cualquier otro funcionario municipal, de acuerdo con la Ley 

General de Control Interno y la Ley de Administración Pública. Para mayor 

tranquilidad, aconseja darle aprobación a la normativa citada para que rija 

a partir de la fecha y se envíe a publicar en el diario oficial “La Gaceta.” 

 

20:33 ACUERDO Nro. 13.- CONCEJO DE CURRIDABAT.- DISPENSA DE TRÁMITE.- A las 

veinte horas treinta y tres minutos del veintisiete de marzo de dos mil 

catorce.- Por unanimidad, se acuerda dispensar del trámite de comisión la 

gestión planteada. 

 

20:34 ACUERDO Nro. 14.- CONCEJO DE CURRIDABAT.- APROBACIÓN DE MANUAL DE 

PROCEDIMIENTOS Y DIRERCTRIZ PARA USO DE INTERNET Y CORREO ELECTRÓNICO.- A 

las veinte horas treinta y cuatro minutos del veintisiete de marzo de dos 

mil catorce.- Una vez recibido el Manual de procedimientos para el marco 

de seguridad informática MC-SOP-011, versión 1.2, así como el documento MC-

PSIN-0004: Directriz para el uso del servicio de correo electrónico y acceso 

a Internet, que propone la Administración, por unanimidad se acuerda darles 

aprobación para que entren a regir a partir de esta fecha y se publiquen 

en el diario oficial “La Gaceta”, de conformidad con lo que prescribe el 

artículo 43 del Código Municipal. 

 

20:35 ACUERDO Nro. 15.- CONCEJO DE CURRIDABAT.- DECLARATORIA DE FIRMEZA.- 

A las veinte horas treinta y cinco minutos del veintisiete de marzo de dos 

mil catorce.- Por unanimidad, se declara DEFINITIVAMENTE APROBADO el 

acuerdo precedente, conforme lo estipula el artículo 45 del Código 

Municipal. 

 

Al no haber más asuntos que tratar, se levanta la sesión a las veinte horas 

treinta y cinco minutos. 

 

 

 

GUILLERMO ALBERTO MORALES RODRÍGUEZ                  ALLAN SEVILLA MORA 

          PRESIDENTE                                    SECRETARIO 


